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ISTQB® Sertifikall Test Uzmani Temel Seviye Yapay Zeka Testi Ders Programinin Tirkgelestirme
¢alismasina katkida bulunan Yazilim Test ve Kalite Dernegi geviri calisma grubu lyelerine burada tekrar
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Yazilim Test ve Kalite Dernegi Hakkinda

(Turkish Testing Board — www.turkishtestingboard.org )

Yazilim Test ve Kalite Dernegi, 2006 yilindan bu yana Turkiye bilisim sektériinde yazilim testi
farkindaliginin artmasi ve gelismesi igin kar amaci glitmeden gonulli bir sekilde asagidaki faaliyetleri
gerceklestirmektedir:

Uluslararasi Sertifikasyon Sinavlari

Dernek uluslararasi ISTQB® sertifika sinavlarini gerceklestirerek sinavlarda basarili olan katilimcilara
uluslararasi gegerliligi olan sertifikalar vermektedir. 2006 yilindan bu yana 10.000’den fazla test uzmani
adayi dernege basvurarak sertifika sinavlarina girmistir. Dernek biinyesinde Tiirkge ve ingilizce olarak
dizenlenmekte olan sertifika sinavlart:

ISTQB® Uluslararasi Sertifikali Temel Seviye Yazilim Test Uzmani Sinavi
ISTQB® Uluslararasi Sertifikall Temel Seviye Cevik Test Uzmani Sinavi
ISTQB® Uluslararasi Sertifikali ileri Seviye — Test Analisti Sinavi
ISTQB® Uluslararasi Sertifikali ileri Seviye — Teknik Test Analisti Sinavi
ISTQB® Uluslararasi Sertifikali ileri Seviye — Test Yéneticisi Sinavi
ISTQB® Uluslararasi Sertifikali Test Otomasyon Mihendisi Sinavi
ISTQB® Uluslararasi Sertifikali Performans Testi Sinavi

ISTQB® Uluslararasi Sertifikali Yapay Zeka Testi Sinavi

ISTQB® Uluslararasi Sertifikali Mobil Uygulama Testi Sinavi

ISTQB® Uluslararasi Sertifikali Otomotiv Yazihimi Testi Sinavi

ISTQB® Uluslararasi Sertifikali Oyun Testi Sinavi

Uluslararasi Testlstanbul Konferanslari — www.testistanbul.org

Dernek, 2010 yilindan bu yana Uluslararasi Testlstanbul Konferanslarini dizenlemektedir. Gegtigimiz
15 konferansta 50’den fazla Ulkeden, 70’ten fazla konusmaci ve 7.000°’den fazla katilimci agirlanmistir.

Paneller

Dernek, yazilim test sektériintn gelisimi icin sektdr veya konu bazl paneller organize etmektedir. Bu
panellere su ana kadar 1.000’den fazla profesyonel katilim gdstermigstir. Simdiye kadar dizenlenen
paneller:

TestFintech,
TestDefence,
TestGames,
Testlnsurance,
TestAnkara,
Testizmir,
Test Finance,

Turkey Software Quality Report (TSQR)

Dernek tarafindan 2011 yilindan itibaren yuzlerce bilisim profesyoneli ve akademisyeninin katilimiyla her
yil dizenlenen anket sonuglarinin degerlendirilmesiyle hazirlanan, Trkiye bilisim sektériine yon verir
nitelikte cikarimlarin oldugu rapordur. ingilizce yayinlanan rapor tiim ISTQB® (iye dernekleri araciligiyla
100'den fazla Ulkedeki bilisim profesyoneline ulagsmaktadir.
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ISTQB® Worldwide Software Testing Practices Report (WSTPR)

ISTQB® tarafindan 100’den fazla lilkeden binlerce bilisim profesyoneli ve akademisyeninin katihmiyla
dizenlenen anket sonuglarinin degerlendiriimesiyle hazirlanan, diinya bilisim sektdriine yon verir
nitelikte ¢ikarimlarin oldugu rapordur.

Tiirkgelestirme Calismalari

Uluslararasi yazilim test terminolojisinin Glkemize kazandiriimasi i¢in dernek blnyesinde yer alan
gonullt geviri grubu ISTQB® dokimanlarinin gevirisi tzerinde ¢alismaktadir. Su ana kadar gevrilen
dokUmanlar:

o ISTQB® Uluslararasi Sertifikali Temel Seviye Yazilim Test Uzmani Ders Programi v4.0

e ISTQB® Uluslararasi Sertifikali Temel Seviye Yazilim Test Uzmani Ders Programi 2018

o ISTQB® Uluslararasi Sertifikali Temel Seviye Yazilim Test Uzmani Ders Programi 2011

o ISTQB® Yazilim Testi Terimler S6zlUgu

e ISTQB® Uluslararasi Sertifikali ileri Seviye — Test Analisti Ders Programi 2012

e Bir Ejderhadan Yazilim Test Dersi

e Cevik Bir Dinyada TMMi®

o |ISTQB® Uluslararasi Sertifikali Mobil Uygulama Testi Ders Programi 2019

e TMMi® Genel Brosiri

e TMMIi® Hizli Tarama Araci (Lightning Scan Tool) Dokimani

e TMMIi® Profesyonel Brostirl

e ISTQB Uluslararasi Sertifikali Temel Seviye Yazilim Test Uzmani Ornek Sinav A
Burslar

Dernek her yil karindan belli bir miktari T.C. Universitelerinin Bilgisayar Mihendisligi, Yazilim
Muhendisligi, Bilgisayar Programciligi, Yénetim Bilisim Sistemleri ve bununla alakali bélimlerinde
okumakta olan basaril ve ihtiyag sahibi 6grencilere burs olarak aktarmaktadir. 2025 yili itibariyle burs
saglanan toplam bursiyer sayisi 100’G gegmistir.
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Tesekkur

Bu dokiiman ISTQB® Genel Kurulu tarafindan 1 Ekim 2021'de resmi olarak yayimlanmistir.
Dokiiman ISTQB® biinyesinden bir ekip tarafindan hazirlanmistir: Klaudia Dussa-Zieger (baskan), Werner
Henschelchen, Vipul Kocher, Qin Liu, Stuart Reid, Kyle Siemens ve Adam Leon Smith.

Ekip, katkida bulunan ¢ mufredatin yazarlarina tesekkir eder;

* A4Q: Rex Black, Bruno Legeard, Jeremias RofRler, Adam Leon Smith, Stephan Goericke, Werner
Henschelchen

* AiU: Bas yazarlar Vipul Kocher, Saurabh Bansal, Srinivas Padmanabhuni ve Sonika Bengani

ve ortak yazarlar Rik Marselis, José M. Diaz Delgado

* KSTQB ve CSTQB AIT: Stuart Reid, Qin Liu, Yeoungjae Choi, Murian Song, Wonil Kwon

Ekip, mifredatin gelistiriimesi boyunca verdikleri destek igin Sinav, S6zlik ve Pazarlama Calisma Gruplarina,
teknik diizenlemeleri icin Graham Bath'a ve énerileri ve girdileri igin Uye Kurullarina tesekkiir eder. Bu
miifredatin incelenmesine ve yorumlanmasina asagidaki kisiler katilmistir: Laura Albert, Reto Armuzzi, Arpad
Beszédes, Armin Born, Géza Bujdos6, Renzo Cerquozzi, Sudeep Chatterjee, Seunghee Choi, Young-jae Choi,
Piet de Roo, Myriam Christener, Jean-Baptiste Crouigneau, Guofu Ding, Erwin Engelsma, Hongfei Fan, ter
Foéldhazi Jr., Tamas Gergely, Ferdinand Gramsamer, Attila Gyuri, Matthias Hamburg, Tobias Horn, Jarostaw
Hryszko, Beata Karpinska, Joan Killeen, Rik Kochuyt, Thomas Letzkus, Chunhui Li, Haiying Liu, Gary
Mogyorodi, Rik Marselis, Imre Mészaros, Tetsu Nagata, Ingvar Nordstréom, Gabor Péterffy, Tal Pe'er, Ralph
Pichler, Nishan Portoyan, Meile Posthuma, Adam Roman, Gerhard Runze, Andrew Rutz, Klaus Skafte, Mike
Smith, Payal Sobti, Péter Sétér, Michael Stahl, Chris van Bael, Stephanie van Dijck, Robert Werkhoven, Paul
Weymouth, Dong Xin, Ester Zabar, Claude Zhang.
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0. Giris

0.1 Bu Ders Programinin Amaci

Bu ders programinin amaci, ISTQB® Yapay Zeka Testlerinde Sertifikali Test Uzmanr’na yénelik bir ¢cergeve
olusturmaktir. ISTQB®, asagida belirtilen kisi ve kurumlarla bu ders programini paylasir:

1. Uye Kurullar: Kendi dillerine gevirmeleri ve egitim kurumlarini akredite etmeleri igin. Uye Kurullar
ders programini kendi 6zel dil intiyaglarina gére uyarlayabilir ve yerel yayinlarina uyacak sekilde
referanslari degistirebilir.

2. Sertifikasyon kurumlari: Bu ders programinin 6grenme hedeflerine uygun olacak sekilde kendi
dillerinde sinav sorulari hazirlamalari igin.

3. Egitim kurumlari: Egitim materyali Gretmeleri ve uygun 6gretim yéntemlerini belirlemeleri igin.
4. Sertifika programi adaylari: (bir egitim kursunun pargasi olarak veya bagimsiz olarak) Sertifika
sinavina hazirlanmalari igin.

5. Uluslararasi yazilim ve sistem mihendisligi toplulugu: Yazilim ve sistem test uzmanligi meslegini
ilerletmek ve kitap ve makalelere bir temel olusturmak igin.

0.2 Yapay Zeka Testlerinde Sertifikali Test Uzmani

Yapay Zeka Testlerinde Sertifikali Test Uzmani, Yapay Zeka tabanli sistemleri ve/veya test igin Yapay
Zekayla ilgilenen herkese yoneliktir. Buna, test uzmanlari, test analistleri, veri analistleri, test miihendisleri,
test danismanlari, test yoneticileri, kullanici kabul test uzmanlari ve yazilim gelistiriciler gibi ¢esitli rollerdeki
kisiler dahildir. Bu sertifikasyon ayrica, proje yoneticileri, kalite yoneticileri, yazilim gelistirme yoneticileri, is
analistleri, operasyon ekibi Uyeleri, BT yoneticileri ve yonetim danismanlari gibi, Yapay Zeka tabanli
sistemlerin test edilmesi ve/veya test icin Yapay Zekanin temel anlayisini isteyen herkes icin uygundur.

Yapay Zeké Testlerinde Sertifikali Test Uzmani [I03], asagidaki bilgileri iceren ayri bir belgedir:

Ders programi icin ig giktilari

is sonuglarinin 6grenme hedefleri ile iligkili matrisi
Ders program 6zeti

Ders programlari arasindaki iligkiler

0.3 Sinav Kapsamindaki Ogrenme Hedefleri ve Bilginin
Bilissel Seviyesi

Ogrenme hedefleri, is ¢iktilarini destekler ve Sertifikall Test Uzmani YZ Testi sinavlari
olusturmak igin kullanilir.

Adaylardan herhangi bir on bir bélimde belirtilen bir anahtar kelimeyi veya kavrami
hatirlamalari istenebilir. Ozel 6grenme hedefi seviyeleri her bélimiin baginda gosterilir ve
asagidaki sekilde siniflandirilir;

e K1: Hatirla
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e K2: Anla
e K3: Uygula
o K4: Analiz et

Konu basgliklarinin hemen altinda anahtar kelimeler olarak listelenen tim terimlerin
tanimlarinin 6grenme hedeflerinde acikga belirtiimis olmasa bile hatirlanmasi
gerekmektedir (K1).

0.4 Uygulamali Yeterlilik Seviyeleri

Sertifikali Test Uzmani - Yapay Zeka Testi, pratik beceriler ve yetkinliklere odaklanan uygulamali hedefleri
icerir.
Asagidaki seviyeler, uygulamali hedefler i¢in gegerlidir (gosterildigi gibi):
e HO: Bir egzersizin canli gosterimi veya kayitli video.
e H1: Rehberli egzersiz. Ogrenciler, egitmen tarafindan gergeklestirilen bir dizi adimi takip eder.
e H2:ipucu ile egzersiz. Ogrenciye, egzersizin belirli ipuglariyla birlikte verilmesi, boylece egzersiz
belirli bir stre iginde ¢ozUllebilir veya 6grencilerin bir tartismaya katilmasi saglanir.

Yetkinlikler, asagidaki listede gdsterildigi gibi uygulamali egzersizler yaparak elde edilir:
e Yetersiz uyum ve asiri uyum gostermek (HO).
e Bir Makine Ogrenimi (MO) modelinin olusturulmasini desteklemek igin veri hazirligi yapmak (H2).
e Egitim ve test veri setlerini tanimlamak ve bir Makine Ogrenimi (MO) modeli olusturmak (H2).
e Olusturulan Makine Ogrenimi (MO) modelini segilen Makine Ogrenimi (MO) islevsel performans
metrikleri kullanarak degerlendirmek (H2).
Bir perseptron’un (Algilayici) uygulanmasi deneyimi (H1).
Test uzmanlari tarafindan agiklanabilirligin nasil kullanilabilecegini géstermek icin bir ara¢ kullanmak
(H2).
Bir Yapay Zeka tabanl sistem icin ¢iftli testi uygulamak ve test vakalari tiretmek ve yUrutmek (H2).
Belirli bir senaryo igin test vakalarini tiretmek ve yurtutmek i¢cin metamorfik test uygulamak (H2).
Bir Yapay Zeka tabanli sistem tzerinde kesif testi uygulamak (H2).
Yapay Zekéa kullaniimayan test etkinliklerini rneklerle tartismak (H2).
Basit bir Yapay Zeka tabanli hata tahmin sistemi uygulamak (H2).

0.5 Sertifikali Test Uzmani Yapay Zeké Testi Sinavi

Sertifikali Test uzmani YZ Testi sinavi bu mifredata dayanmaktadir. Sinav sorularini cevaplamak igin, bu
ders programinin birden fazla bélimuani baz alan ders materyali gerekebilir. Giris ve ekler hari¢ olmak lzere
bu ders programinin tim boélimleri sinav kapsamindadir. Bu ders programina bazi standartlar ve kitaplar
referans olarak dahil edilmistir ancak bunlarin igerikleri, bu ders programinda bahsedildigi kadar sinava
dahildir. Bahsedilmeyen kisim ve icerikler sinav kapsamina dahil degildir.

Daha fazla ayrinti igin Sertifikali Test Uzmani - Yapay Zeka Testi "Genel Bakis" belgesine basvurun.

Giris Kosulu Notu: Sertifikall Test Uzmani YZ Testi sinavina girmeden dnce ISTQB® Temel Seviye
sertifikasi alinmalidir.
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0.6 Akreditasyon

Bir ISTQB® Uye Kurulu, ders materyali bu ders programina uygun olan egitim kurumlarini akredite
edebilir. Egitim kurumlari, akreditasyonu gergeklestiren Uye kuruldan veya kurulustan akreditasyon
rehberini edinmelidir. Akredite edilmis bir kursun bu ders programina uygun oldugu kabul edilir ve kursun
bir pargasi olarak ISTQB® sinavina girilmesine izin verilir.

Bu ders programinin akreditasyon yonergeleri Stire¢ Yonetimi ve Uyumluluk Calisma Grubu tarafindan
yayinlanan genel Akreditasyon Yonergelerine uygundur.

0.7 Ayrinti Duzeyi

Bu ders programindaki ayrinti diizeyi, uluslararasi dlizeyde tutarli kurs ve sinavlara olanak saglar.
Bu amaca ulagsmak igin, ders programinda asagidakilere yer verilmistir.

e Sertifikali Yazilim Test Uzmani YZ Testi'nin niyetini aciklayan genel 6gretici hedefler.
e Ogrencilerin hatirlamasi gereken terimlerin listesi.

e Her bilgi alani icin 63renme ve uygulamali hedefler, ulagiimasi gereken 6grenme
sonuglarini tanimlar.

e Kaynaklar, kabul edilmis literatlir veya standartlar gibi referanslara atifta bulunularak ana
kavramlarin agiklamasi.

Ders programi igerigi, Yapay Zeka tabanl sistemlerin testi igin tim bilgi birikiminin bir agiklamasi
degildir; bu, Sertifikali Yazim Test Uzmani YZ Testi egitim kurslarinda ele alinacak ayrinti dizeyini
g6sterir. Temel Yapay Zeka (YZ) kavramlarini ve 6zellikle Makine Ogrenimi kavramlarini tanitmaya
odaklanir ve bu teknolojilere dayali sistemlerin nasil test edilebilecegini inceler.

0.8 Bu Ders Programi Nasil Duzenlendi

Ders programi sinava tabi olan on bir konudan olusmaktadir. Her konuda yer alan en Ustteki baglik o konu
icin ayrilan egitim slresini belirtir. Zaman planlamasi o konunun geneli i¢in verilmistir, daha detayda bir
planlama verilmemistir. Akredite egitim kurslari i¢in ders programi asagidaki gibi on bir konuya ayriimis olup
toplamda en az 25,1 saatlik kurs alinmasini gerektirir:

e BO&lUm 1: 105 dakika Yapay Zeka'ya Giris

e Bolim 2: 105 dakika Yapay Zeka Tabanli Sistemler igin Kalite Ozellikleri
e Bolim 3: 145 dakika Makine Ogrenimi (MO) - Genel Bakis

e Bolim 4: 230 dakika MO - Veri

e Bolim 5: 120 dakika MO Islevsel Performans Metrikleri

e Bolim 6: 65 dakika MO - Sinir Aglari ve Test
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Bolim 7: 115 dakika Yapay Zeka Tabanli Sistemlerin Test Edilmesi Genel Bakis
Bolim 8: 150 dakika Yapay Zeka Ozgi Kalite Ozelliklerinin Test Edilmesi

Bolim 9: 245 dakika Yapay Zeka Tabanli Sistemlerin Testi icin Yéntemler ve Teknikler
Bolim 10: 30 dakika Yapay Zeka Tabanli Sistemler igin Test Ortamlari

Boliim 11: 195 dakika Test igin Yapay Zeka Kullanimi
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1.Yapay Zeka’ya Girig-105 Dakika

Test Edilen Anahtar Kelimeler
Yok

YZ-Spesifik Anahtar Kelimeleri

Servis Olarak Yapay Zeka (AlaaS), Yapay Zekéa Gelistirme Cergevesi, Yapay Zeka Etkisi, Yapay Zeka Tabanli
Sistem, Yapay Zeka (YZ), Néral Ag, Derin Ogrenme (DO), Derin Noral Agi, Genel Yapay Zeka, Genel Veri
Koruma Yénetmeligi (GDPR), Makine Ogrenimi (MO), Dar Yapay Zeka, Onceden Egitilmis Model, Siiper Yapay
Zeka, Teknolojik Tekillik, Transfer Ogrenme

Boliim 1 - Ogrenme Hedefleri:

1.1 YZ Tanimi ve YZ Etkisi
YZ-1.1.1 K2 Yapay Zeka etkisini ve bunun Yapay Zekanin tanimini nasil etkiledigini agiklayin.

1.2 Dar, Genel ve Siiper Yapay Zeka
YZ-1.2.1 K2 Dar Yapay Zeka, Genel Yapay Zeka ve Super Yapay Zeka arasindaki farklari belirtin.

1.3 Yapay Zeka Tabanl ve Geleneksel Sistemler
YZ-1.3.1 K2 Yapay Zeka tabanli sistemler ile geleneksel sistemler arasindaki farklari belirtin.

1.4 Yapay Zeka Teknolojileri
YZ-1.4.1 K1 Yapay Zek@'yl uygulamak icin kullanilan farkl teknolojileri taniyin.

1.5 Yapay Zeka (YZ) Gelistirme Cercgeveleri
YZ-1.5.1 K1 Popller Yapay Zeké gelistirme ¢ercevelerini tanimlayin.

1.6 Yapay Zeka Tabanh Sistemler igin Donanim
YZ-1.6.1 K2 Yapay Zeka tabanli sistemleri uygulamak i¢cin mevcut donanim seceneklerini karsilastirin.

1.7 Servis olarak Yapay Zeka (AlaaS)
YZ-1.7.1 K2 YZ Servis olarak Yapay Zeka (AlaaS) kavramini agiklayin.

1.8 Onceden Egitilmig Modeller
YZ-1.8.1 K2 Onceden egitilmis Yapay Zek& modellerinin kullanimini ve bunlarla iligkili riskleri agiklayin.

1.9 Standartlar, Yonetmelikler ve Yapay Zeka (YZ)
YZ-1.9.1 K2 Yapay Zeka tabanli sistemlere nasil standartlarin uygulandigini agiklayin.

16 Yazilim Test ve Kalite Dernegi | www.turkishtestingboard.org | info@turkishtestingboard.org Versiyon 1.0
Tel: +90 212 276 06 48 | Faks: +90 212 276 06 47



http://www.turkishtestingboard.org/
mailto:info@turkishtestingboard.org

v < 7

TTB ISTQB

. X International Software
Turkish Testing Board -
T '] | ! r
' veaw turkishtestingboard.org esting Qualifications Board

1.1 Yapay Zeka (YZ) Tanimi ve Etkisi

Yapay Zeka (YZ) terimi 1950'lere dayanmakta ve insanlari taklit edebilen "akilli" makineleri insa etme ve
programlama hedefine atifta bulunmaktadir. Bugin igin tanim énemli él¢iide evrim gegirmistir ve asagidaki
tanim, kavrami yakalamaktadir [S01]:

Miihendislikle olusturulmus bir sistemin bilgi ve becerileri edinme, isleme ve uygulama yetenegi.

insanlarin Yapay Zeka'nin anlamini nasil anladigi, mevcut algilarina bagli olarak degisiklik gdstermektedir.
1970'lerde, bir bilgisayar sisteminin bir insani satrangta yenebilecegi fikri gelecekte bir yerlerdeydi ve ¢odu bu
durumu Yapay Zeka olarak kabul ediyordu. Simdi, bilgisayar tabanli sistem Deep Blue'nun diinya satrang
sampiyonu Garry Kasparov'u yenmesinden yirmi yil sonra, o sistemde uygulanan "kaba kuvvet" yaklagimi,
birgok kisi tarafindan gercek Yapay Zeké olarak kabul edilimemektedir (yani, sistem verilerden 6grenme
yetenegine ve kendiliginden 6grenme kapasitesine sahip degildi). Benzer sekilde, 1970'lerin ve 1980'lerin
uzman sistemleri, uzmanin varligi olmadan tekrar tekrar galistirilabilecek kurallar olarak insan uzmanhgini
icermekteydi. Bunlar o zamanlar Yapay Zeka olarak kabul ediliyordu, ancak simdi dyle kabul ediimemektedir.

Yapay Zeka'nin algilanisindaki degisim "Yapay Zeka (YZ) Etkisi" [R01] olarak bilinir. Toplumda Yapay Zeka'nin
algilanisi degistikge, tanimi da degisir. Sonug olarak, bugln yapilan herhangi bir tanim, gelecekte degisebilir ve
gecmisten gelen tanimlarla uyusmayabilir.

1.2 Dar, Genel ve Super YZ

Yiksek seviyede, Yapay Zeka (¢ kategoriye ayrilabilir:

e Dar Yapay Zekéa (ayni zamanda zayif Yapay Zeka olarak da bilinir) sistemleri, sinirl baglamda belirli bir
gOrevi yerine getirmek lzere programlanmistir. Su anda bu Yapay Zeka formu yaygin olarak
mevcuttur. Ornegin, oyun oynama sistemleri, spam filtreleri, test senaryosu uretegleri ve sesli
asistanlar.

e Genel Yapay Zekéa (ayni zamanda gUclu Yapay Zeka olarak da bilinir) sistemleri, insanlara benzer
genel (genis kapsamli) biligssel yeteneklere sahiptir. Bu Yapay Zeka tabanl sistemler, insanlar gibi
kendi gevrelerini anlayabilir, akil yuritebilir ve buna gére hareket edebilir. 2021 itibariyle, herhangi bir
genel Yapay Zeka sistemi gergeklestiriimemistir.

e Slper Yapay Zeka sistemleri, insan bilisini (genel Yapay Zeka) kopyalama kapasitesine sahiptir ve
muazzam iglem giciinden, neredeyse sinirsiz hafizadan ve tim insan bilgisine erisimden (6rnegin
internete erisim yoluyla) faydalanir. Stiper Yapay Zeké sistemlerinin, insanlardan hizl bir sekilde daha
bilge hale gelecegi dusunulmektedir. Yapay Zeka tabanli sistemlerin genel Yapay Zeka'dan super
Yapay Zeka'ya gegis yaptigi nokta, genellikle teknolojik tekillik [BO1] olarak bilinir.

1.3 YZ Tabanl ve Geleneksel Sistemler

Geleneksel bir bilgisayar sistemi, tipik olarak insanlar tarafindan if-then-else ve loops (dénguler) gibi yapilari
iceren imperatif (yordamsal) bir dil kullanilarak programlanir. insanlar igin sistemin girdileri giktilara nasil
dénlstlrdiguni anlamasi nispeten kolaydir. Makine Ogrenimi (MO) kullanan Yapay Zeka tabanli bir sistemde
ise, sistemin gelecekte yeni verilere nasil tepki verecegini belirlemek i¢in verilerdeki érintdler kullanir. (Makine
Ogrenimi'nin detayli agiklamasi igin BSlim 3'e bakiniz). Ornegin, kedilerin gérintilerini tanimlamak igin
tasarlanmig bir yapay zeka tabanli gorintu isleyici, icinde kedilerin bulundugu bilinen bir goriinti seti ile egitilir.
Yapay Zek3, kendi basina verilerde kedileri tanimlamak i¢in kullanilabilecek desenleri veya 6zellikleri belirler.
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Bu desenler ve kurallar daha sonra yeni gorlntulerde kedilerin olup olmadigini belirlemek igin uygulanir.

Bircok Yapay Zeka tabanl sistemde, bu, tahmin yapma prosediriinin insanlar tarafindan anlasiimasini daha
zor hale getirir (Bolim 2.7'ye bakiniz).

Uygulamada, Yapay Zeka tabanl sistemler ¢esitli teknolojiler kullanilarak gergeklestirilebilir (Bolum 1.4'e
bakiniz) ve "Yapay Zeka Etkisi" (Bolum 1.1'e bakiniz), su anda neyin Yapay Zeka tabanl bir sistem olarak
kabul edildigini ve neyin geleneksel bir sistem olarak kabul edildigini belirleyebilir.

1.4 YZ Teknoloijileri

Yapay Zeka, asagidakiler gibi cesitli teknolojilerden faydalanilarak hayata gegcirilebilir (daha fazla detay igin
[BO2]'ye bakiniz):
e Bulanik mantik
e Arama algoritmalar
e Akil yuritme teknikleri
-Kural motorlari
-Tuimdengelimli siniflandiricilar
-Vakaya dayali akil yuritme
-Prosediirel akil yliritme
e Makine Ogrenimi teknikleri
-Sinir aglari
-Bayes modelleri
-Karar agagclari
-Rastgele orman
-Dogrusal regresyon
-Lojistik regresyon
-Kimeleme algoritmalari
-Genetik algoritmalar
-Destek vektér makinesi (SVM)

Yapay Zeka tabanl sistemler genellikle bu teknolojilerden birini veya birkagini uygular.

1.5 YZ Gelistirme Cergeveleri

Belirli alanlara odaklanmis birgok Yapay Zeka gelistirme gercevesi mevcuttur. Bu gergeveler, veri hazirlama,
algoritma secimi ve modellerin gesitli islemcilerde ¢alisacak sekilde derlenmesi gibi bir dizi faaliyeti destekler,
érnegin merkezi islem birimleri (MIB'ler), grafik islem birimleri (GIB'ler) veya Bulut Tensor islem Birimleri
(BTIB'ler). Belirli bir gcergevenin sec¢imi, kullanilan programlama dili ve kullanim kolayhgi gibi belirli hususlara da
baglh olabilir. Asagidaki cergeveler en popluler olanlarindan bazilaridir (Nisan 2021 itibariyle):

e Apache MxNet: Amazon'un Amazon Web Hizmetleri (AWS) i¢in kullandigi agik kaynakli bir derin
6grenme cergevesi [R02].
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CNTK: Microsoft Cognitive Toolkit (CNTK), agik kaynakl bir derin 6grenme arag¢ setidir [R03].
IBM Watson Studio: YZ ¢ozimlerinin gelistiriimesini destekleyen bir dizi arag [R04].

e Keras: Python dilinde yazilmig, TensorFlow ve CNTK Uzerinde ¢alisabilen yiksek seviyeli agik kaynakli
bir API [RO6].

e PyTorch: Facebook tarafindan isletilen ve uygulamalarinda goérinti isleme ve dogal dil isleme (NLP)
uygulayan acik kaynakl bir Makine Ogrenimi kiitiphanesi. Hem Python hem de C++ arayiizleri igin
destek saglanmaktadir [RO7].

e Scikit-learn: Python programlama dili igin agik kaynakli bir Makine Ogrenimi kiitiphanesi [R08].

e TensorFlow: Google tarafindan saglanan, élgeklenebilir Makine Ogrenimi igin veri akisi grafiklerine
dayali agik kaynakli bir MO gergevesi [R05].

Bu gelistirme gergeveleri surekli olarak gelismekte, bazen birlesmekte ve bazen yeni gergevelerle
degistiriimektedir.

1.6 YZ Tabanl Sistemler icin Donanim

Makine Ogrenimi model egitimi (Bdlim 3'e bakiniz) ve model uygulamasi igin gesitli donanimlar
kullaniimaktadir. Ornegin, konusma tanima gerceklestiren bir model, disik seviyeli bir akilli telefonda
calisabilir, ancak egitilmesi igin bulut bilisimin glctine erisim gerekebilir. Ev sahibi cihaz internete bagl degilse
yaygin olarak kullanilan bir yaklagsim, modeli bulutta egitmek ve sonra onu ev sahibi cihaza dagitmaktir.

Makine Ogrenimi, genellikle agagidaki ézellikleri destekleyen donanimdan yararlanir:

e Dislk hassasiyetli aritmetik: Bu, hesaplama igin daha az bit kullanir (drnegin, Makine Ogrenimi igin
genellikle gereken 32-bit yerine 8 bit).

e Buyulk veri yapilariyla ¢calisabilme yetenegi (6rnegin, matris ¢carpimini desteklemek icin).

e Yogdun paralel (es zamanl) isleme.

Genel amagl CPU'lar, Makine Ogrenimi uygulamalari igin genellikle gerekli olmayan karmasik operasyonlar
icin destek saglar ve sadece birkag ¢ekirdek sunar. Sonug olarak, mimarileri, binlerce gekirdege sahip olan ve
géruntulerin yogun paralel ancak nispeten basit islenmesini gergeklestirmek Gizere tasarlanmis GPU'lara
kiyasla Makine Ogrenimi modellerini egitme ve calistirma agisindan daha az verimlidir. Bu nedenle, GPU'lar
genellikle daha yiiksek saat hizlarina sahip olsalar bile Makine Ogrenimi uygulamalari icin CPU'lardan daha iyi
performans gdsterir. Kiigiik 6lgekli Makine Ogrenimi calismalari igcin GPU'lar genellikle en iyi segenegi sunar.

Bazi donanimlar ézellikle Yapay Zeka icin tasarlanmistir, drnegin 6zel olarak yapiimis Uygulamaya Ozgii
Entegre Devreler (ASIC'ler) ve Sistem Cipi (SoC). Bu Yapay Zek&'ya 6zgu ¢dzimler, ¢coklu gekirdekler, 6zel
veri ybnetimi ve bellek igi isleme yapabilme yetenegi gibi dzelliklere sahiptir. Bunlar, Makine Ogrenimi
modelinin egitiminin bulutta yapildigi kenar hesaplama i¢in en uygun olanlardir.

Ozel Yapay Zeka mimarilerine sahip donanimlar su anda (2021 Nisan itibariyla) gelistirilmekte olan bir alandir.
Bu, geleneksel von Neumann mimarisini kullanmayan, ancak daha ziyade beyin néronlarini gevsek bir sekilde
taklit eden bir mimariye sahip néromorfik islemcileri [BO3] igerir.

Yapay Zeka donanim saglayicilari ve islemcilerine érnekler (2021 Nisan itibariyla) sunlardir:

e NVIDIA: Bir dizi GPU ve Yapay Zeka'ya 6zgu islemciler sunar, drnegin Volta [R09].

e Google: Hem egitim hem de ¢ikarsama igin uygulamaya 6zgu entegre devreler gelistirmislerdir. Google
TPUs (Cloud Tensor islem Birimleri) [R10] kullanicilar tarafindan Google Cloud iizerinden
erigilebilirken, Edge TPU [R11] bireysel cihazlarda Yapay Zeka galistirmak igin 6zel olarak yapilmis bir
ASICir.
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e Intel: Derin o6grenme (hem egitim hem de ¢ikarsama) igin Nervana sinir agi islemcilerini ve bilgisayar
g6rusu ile sinir agi uygulamalarinda ¢ikarsama igin Movidius Myriad goéris isleme birimlerini sunar.
e Mobileye: Karmasik ve hesaplama yogunlugu yiksek goruntl isleme destegi igin EyeQ ailesi SoC
cihazlari uretirler [R13]. Bunlar, araglarda kullanim igin diistik gug¢ tiiketimine sahiptir.

e Apple: iPhone'larda cihaz i¢i Yapay Zeka igin Bionic ¢ip Uretirler [B04].
e Huawei: Akilli telefonlar igin Kirin 970 ¢ipi, Yapay Zeka igin yerlesik sinir agi isleme 6zelligine sahiptir
[BO5].

1.7 YZ Servisleri (AlaaS)

Yapay Zeka bilesenleri, érnegin Makine Ogrenimi modelleri, bir organizasyon iginde olusturulabilir, Gglinci bir
partiden indirilebilir veya web lizerinde bir hizmet olarak kullanilabilir (AlaaS). Bazi Yapay Zeka islevselliginin
sistem iginden saglandigi ve bazisinin bir hizmet olarak sunuldugu hibrit bir yaklasim da mimkuinddr.

Makine Ogrenimi bir hizmet olarak kullanildiginda, web tizerinden bir Makine Ogrenimi modeline erisim
saglanir ve veri hazirlama, depolama, model egditimi, degerlendirme, ayarlama, test etme ve dagitim igin destek
de sunulabilir.

Uglinci taraf saglayicilar (6rn., AWS, Microsoft) yiiz ve konusma tanima gibi belirli Yapay Zeka hizmetleri
sunar. Bu, kendi Yapay Zeka hizmetlerini olusturmak igin yeterli kaynak ve uzmanhga sahip olmayan bireylerin
ve organizasyonlarin bulut tabanl hizmetler kullanarak Yapay Zeka uygulamasina olanak tanir. Ayrica, tglncu
taraf bir hizmetin parcasi olarak sunulan Makine Ogrenimi modelleri, Yapay Zeka piyasasina yeni girenler gibi
bircok paydasin kolayca erisebilecedinden daha blylk ve daha gesitli bir egitim veri seti Uzerinde egitilmis
olma olasihgi daha yuksektir.

1.7.1 YZ Servis S6zlesmeleri

Bu Yapay Zekéa hizmetleri genellikle, Yapay Zeka olmayan bulut tabanl Hizmet olarak Yazilim (SaaS) ile
benzer s6zlegsmelerle saglanir. AlaaS s6zlesmesi genellikle erisilebilirligi ve glvenlik taahhdtlerini tanimlayan
bir hizmet duzeyi s6zlesmesi (SLA) icerir. Bu tir SLA'lar genellikle hizmetin ¢alisma suresini (6rn., %99,99
calisma siresi) ve hatalari dlizeltmek igin bir yanit siiresini kapsar ancak nadiren Makine Ogrenimi iglevsel
performans metriklerini (6rnegin, dogruluk) benzer bir sekilde tanimlar (Bolim 5'e bakiniz). AlaaS genellikle
abonelik esasinda ddenir ve sdzlesmede belirtilen erisilebilirlik ve/veya yanit sureleri kargilanmazsa, hizmet
saglayici genellikle gelecekteki hizmetler igin krediler saglar. Bu krediler diginda, gogu AlaaS sézlesmesi,
6denen ucretler diginda sinirh bir sorumluluk saglar, bu da AlaaS'a bagli olan YZ tabanli sistemlerin genellikle
nispeten dusuik riskli uygulamalarla sinirli oldugu anlamina gelir, burada hizmet kaybi ¢ok zararl olmaz.

Hizmetler genellikle bir kabul dénemi yerine baslangicta Ucretsiz deneme suresi ile gelir. Bu dénemde, AlaaS'in
tuketicisinin saglanan hizmetin ihtiya¢ duyulan islevsellik ve performans ac¢isindan (6rn., dogruluk) ihtiyaclarini
karsilayip karsilamadigini test etmesi beklenir. Bu, genellikle saglanan hizmetin seffafligindaki herhangi bir
eksikligi kapsamak i¢in gereklidir (Bélim 7.5'e bakiniz).

1.7.2 Yapay Zeka Servis Ornekleri (AlaaS)

Asagidakiler, Nisan 2021 itibariyla AlaaS ornekleridir:
e IBM Watson Assistant: Bu, aylik aktif kullanici sayisina gdre fiyatlandirilan bir Yapay Zeka sohbet
robotudur.
e Google Cloud Yapay Zeka ve Makine Ogrenimi Urlnleri: Bunlar, form analizorii ve belge OCR'ini
iceren belge tabanli Yapay Zeka saglar. Fiyatlar, islenmek Gizere génderilen sayfa sayisina gore
belirlenir.
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"o Amazon CodeGuru: Gelistiricilere kod kalitelerini iyilestirme konusunda dneriler sunan Makine
Ogrenimi Java kodunun bir incelemesini saglar. Fiyatlar, analiz edilen kaynak kodunun satir sayisina
gore belirlenir.

e Microsoft Azure Cognitive Search: Yapay Zeké bulut aramasi sadlar. Fiyatlar, arama birimlerine
(kullanilan depolama ve veri aktarimi agisindan tanimlanir) gére belirlenir.

1.8 Egitim Oncesi Modeller

1.8.1 Egitim Oncesi Modellere Girig

Makine Ogrenimi modellerini egitmek pahali olabilir (Bélim 3'e bakiniz). Oncelikle, veriler hazirlanmali ve
sonra model egitiimelidir. ik aktivite bliylik miktarda insan kaynag: tiiketebilirken, sonraki aktivite cok fazla
hesaplama kaynag: tlketebilir. Birgok organizasyonun bu kaynaklara erisimi bulunmamaktadir.

Daha ucuz ve ¢odu zaman daha etkili bir alternatif, dnceden egitilmis bir model kullanmaktir. Bu, gereken
modele benzer islevsellik saglar ve dnceden egitiimis modelin islevselligini genisleten ve/veya odaklayan
yeni bir model olusturmak icin bir temel olarak kullanilir. Bu tiir modeller, sinir aglari ve rastgele ormanlar gibi
sinirl sayida teknoloji igin mevcuttur.

Bir gorunta siniflandiricisina ihtiyag duyulursa, 14 milyondan fazla gérintiiniin 1000'den fazla kategoriye
siniflandirildigi kamuoyuna acik ImageNet veri seti kullanilarak egitilebilir. Bu, basari garantisi olmadan
onemli kaynaklar tiiketme riskini azaltir. Alternatif olarak, bu veri seti Gizerinde zaten egitilmis olan mevcut bir
model yeniden kullanilabilir. Béyle bir dnceden egitiimis model kullanilarak, egitim maliyetlerinden tasarruf
edilir ve ise yaramama riski buyuk él¢ctide ortadan kaldirilir.

Onceden egitiimis bir model, degisiklik yapiimadan kullanildiginda, Yapay Zeka tabanli sistemde basitge
gdémulebilir veya bir hizmet olarak kullanilabilir (1.7 Bélimune bakiniz).

1.8.2 Transfer Ogrenme

Onceden egitilmis bir model alinip, ikinci, farkl bir gereksinimi yerine getirecek sekilde degistiriimesi de
mumkindur. Bu, transfer 6grenme olarak bilinir ve derin sinir aglarinda kullanilir; burada, sinir aginin erken
katmanlari (Bolim 6'ya bakiniz) genellikle oldukga temel gérevler gergeklestirir (6rnegin, bir gérinti
siniflandiricisinda diz ve egri gizgiler arasindaki farki belirlemek), oysa sonraki katmanlar daha
uzmanlasmig gorevler gerceklestirir (6rnegin, bina mimarisi turleri arasinda ayrim yapmak). Bu 6rnekte, bir
goruntu siniflandiricisinin son katmanlari digindakiler yeniden kullanilabilir, erken katmanlari egitme
ihtiyacini ortadan kaldirir. Sonra, son katmanlar yeni bir siniflandirici igin benzersiz gereksinimleri ele alacak
sekilde yeniden egitilir. Pratikte, dnceden egitilmis model, probleme 6zgu yeni verilerle ek egitim yapilarak
ince ayar yaplilabilir.

Bu yaklasimin etkililigi, buyuk dlgtide orijinal modelin gergeklestirdigi islev ile yeni modelin gerektirdigi islev
arasindaki benzerlige baghdir. Ornegin, kedi tirlerini tanimlayan bir gériintii siniflandiricisini degistirip sonra
kopek irklarini tanimlamasini saglamak, onu insanlarin aksanlarini tanimlayacak sekilde degdistirmekten ¢ok
daha etkili olur.

Ozellikle akademik arastirmacilarin hazirladigi birgok énceden egitiimis model mevcuttur. Bu tiir 5nceden
egitilmis modellere drnekler arasinda, gorintu siniflandirma igin ImageNet modelleri [R14] (Inception, VGG,
AlexNet ve MobileNet) ve Google'in BERT [R15] gibi 6nceden egitilmis NLP modelleri bulunmaktadir.
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1.8.3 Egitim Oncesi Modelleri ve Transfer Ogrenmeyi Kullanmanin Riskleri

Onceden egitilmis modelleri ve transfer 6grenmeyi kullanmak, Yapay Zeka tabanli sistemler insa etmek igin
yaygin yaklagsimlar olsa da bunlarla iliskilendirilen bazi riskler bulunmaktadir. Bunlar arasinda:

e Onceden egitiimis bir model, igsel olarak (retilen bir modele kiyasla seffaflik eksikligi gdsterebilir.

e Onceden egitiimis modelin gerceklestirdigi islev ile gerekli islevsellik arasindaki benzerlik seviyesi
yetersiz olabilir. Ayrica, bu fark veri bilimcisi tarafindan anlasiimayabilir.

e Onceden egitiimis modelin orijinal olarak gelistirildiginde kullanilan veri hazirlama adimlari (Bélim
4.1'e bakiniz) ile bu model daha sonra yeni bir sistemde kullanildiginda kullanilan veri hazirlama
adimlari arasindaki farklar, sonuglanan islevsel performansi etkileyebilir.

e Onceden egitiimis bir modelin eksiklikleri, onu yeniden kullananlar tarafindan miras alinabilir ve bu
eksiklikler belgelenmig olmayabilir. Ornegin, miras alinan yanhliklar (Bélim 2.4'e bakiniz) eger
modeli egitmek icin kullanilan veriler hakkinda yeterli belge yoksa agik olmayabilir. Ayrica, dnceden
egitilmis model genis capta kullaniimiyorsa, daha fazla bilinmeyen (veya belgelenmemis) hata
olabilir ve bu riski hafifletmek igin daha titiz testler gerekebilir.

e Transfer 6grenme yoluyla olusturulan modeller, Gizerine kuruldugu 6nceden egitilmis modelle ayni
zayifliklara karsi oldukga hassas olma ihtimali ylksektir (6rnegin, 9.1.1'de acgiklandidi gibi yaniltic
saldirilar). Ek olarak, bir Yapay Zeka tabanl sistemin belirli bir 6nceden egitilmis modeli igerdigi
(veya belirli bir dnceden egitilmis modele dayandidr) biliniyorsa, potansiyel saldirganlar tarafindan
zaten bilinen zayifliklarla iligkilendirilebilir.

Yukaridaki risklerin birgogu, énceden egitiimis model icin kapsamli belgelendirme mevcut oldugunda daha
kolay hafifletilebilir (Bélim 7.5'e bakiniz).

1.9 Standartlar, Yonetmelikler ve YZ

IEC ve ISO'nun bilgi teknolojisi Uzerine Ortak Teknik Komitesi (ISO/IEC JTC1), Yapay Zeka'ya katkida bulunan
uluslararasi standartlar hazirlar. Ornegin, bir Yapay Zeka alt komitesi (ISO/IEC JTC 1/SC42) 2017'de
kurulmustur. Ayrica, yazilim ve sistem muhendisligini kapsayan ISO/IEC JTC1/SC7, "Yapay Zeka Tabanli
Sistemlerin Test Edilmesi" (izerine bir teknik rapor yayimlamistir [S01]. Yapay Zeka Uizerine standartlar ayrica
bélgesel diizeyde (6rnegin, Avrupa standartlar) ve ulusal diizeyde de yayimlanmaktadir.

AB genelinde Genel Veri Koruma Yoénetmeligi (GDPR) Mayis 2018'de yururlige girmis ve kisisel veriler ile
otomatik karar alma konusunda veri igleyicilerine yonelik yukumlultkler belirlemistir [B06]. Potansiyel
ayrimciligin azaltilmasini da iceren Yapay Zeka sistem iglevsel performansinin dederlendiriimesi ve
iyilestirilmesi gerekliliklerini, ayrica bireylerin otomatik karar almaya tabi tutulmama haklarinin saglanmasini
icerir. GDPR'nin test acisindan en énemli yona, kisisel verilerin (tahminler dahil) dodru olmasi gerektigidir. Bu,
sistemin yaptidi her bir tahminin mutlaka dodru olmasi gerektigi anlamina gelmez, ancak sistem, kullanildigi
amaglar icin yeterince dogru olmalidir.

Alman ulusal standartlar kurumu (DIN) da YZ Kalite Metamodeli'ni gelistirmistir ([S02], [S03]).

Yapay Zeka Ulizerine standartlar ayrica endistri kuruluglari tarafindan da yayimlanmaktadir. Ornegin, Elektrik ve
Elektronik Mihendisleri Enstitisu (IEEE), etik ve Yapay Zeka (izerine bir dizi standart Uzerinde ¢alismaktadir
(IEEE Kdresel Etik Dusunceler Yapay Zeka ve Otonom Sistemler Girisimi). Bu standartlarin bircogu yazildigi
sirada hala geligtiriime asamasindadir.

Yapay Zek3, guvenlikle ilgili sistemlerde kullanildiginda, ilgili dizenleyici standartlar gecerlidir, drnegin otomotiv
sistemleri igin 1ISO 26262 [S04] ve ISO/PAS 21448 (SOTIF) [S05]. Bu tur dizenleyici standartlar tipik olarak
devlet organlari tarafindan zorunlu kilinir ve bazi tlkelerde dahil edilen yazilim 1ISO 26262'ye uyumlu olmadan
bir aracin satilmasi yasa digi olabilir. Standartlar izole edilmis belgelerdir ve kullanimlari normalde yalnizca
yasalar veya sdzlesmeler tarafindan zorunlu kilinir. Ancak, bir¢ok standart kullanicisi, yazarlarin uzmanligindan
faydalanmak ve daha yuksek kaliteli Urinler olusturmak i¢in standartlari kullanir.
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2.Yapay Zeka Tabanl Sistemler igin Kalite Ozellikleri — 105
Dakika

Anahtar Kelimeler
Yok
YZ-Spesifik Anahtar Kelimeleri

Uyarlanabilirlik, Algoritmik Yanhlik, Otonomi, Yanlilik, Evrim, Aciklanabilirlik, Agiklanabilir Yapay Zeka (XAl),
Esneklik, Uygunsuz Yanlilik, Yorumlanabilirlik, MO (Makine Ogrenimi) Sistemi, Makine Ogrenimi, Odul Hileciligi,
Saglamlik, Orneklem Yanlilik, Kendi Kendine Ogrenme Sistemi, Yan Etkiler, Seffaflik

2. Boliim Ogrenim Hedefleri:

2.1 Esneklik ve Uyarlanabilirlik
YZ-2.1.1 K2 Yapay Zeka tabanl sistemlerin 6zellikleri olarak esneklik ve uyarlanabilirligin dnemini agiklayin.

2.2 Otonomi
YZ-2.2.1 K2 Otonomi ile Yapay Zeké tabanli sistemler arasindaki iligkiyi agiklayin.

2.3 Evrim
YZ-2.3.1 K2 Yapay Zeka tabanl sistemler igin evrimi ydnetmenin dnemini agiklayin.

2.4 Yanhhk
YZ-2.4.1 K2 Yapay Zeka tabanli sistemlerde bulunan farkli nedenleri ve yanhlik turlerini aciklayin.

2.5 Etik
YZ-2.5.1 Yapay Zeka tabanli sistemlerin gelistiriimesi, dagitimi ve kullaniminda saygi duyulmasi gereken etik
ilkeleri tartisin.

2.6 Yan Etkiler ve Odiil Hileciligi
YZ-2.6.1 K2 Yapay Zeka tabanli sistemlerde yan etkilerin ve 6dul hileciliginin ortaya ¢ikisini acgiklayin.

2.7 Seffaflik, Yorumlanabilirlik ve A¢iklanabilirlik
YZ-2.7. Yapay Zeka tabanl sistemlerde seffafligin, yorumlanabilirligin ve aciklanabilirligin nasil gecerli oldugunu
actklayn.

2.8 Giivenlik ve Yapay Zeka
YZ-2.8.1 K1 Yapay Zeka tabanli sistemlerin guvenlikle ilgili uygulamalarda kullaniimasini zorlastiran 6zellikleri
hatirlayin.
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2.1 Esneklik ve Uyarlanabilirlik

Esneklik ve uyarlanabilirlik, yakindan iliskili kalite ozellikleridir. Bu mdifredatta esneklik, sistemin orijinal
gereksinimlerinin bir par¢asi olmayan durumlarda kullanilabilme yetenegi olarak kabul edilirken; uyarlanabilirlik,
sistemin farkli donanimlar ve degisen operasyonel ortamlar gibi yeni durumlara kolayca uyum saglayabilme
yetenegi olarak kabul edilmektedir.

Hem esneklik hem de uyarlanabilirlik agsagidaki durumlarda faydaldir:

sistem devreye alindiginda operasyonel ortam tam olarak bilinmiyorsa
sistemin yeni operasyonel ortamlarla basa ¢ikmasi bekleniyorsa
sistemin yeni durumlara uyum saglamasi bekleniyorsa

sistemin davranisini ne zaman degistirecegini belirlemesi gerekiyorsa.

Kendi kendine 6grenen Yapay Zeka tabanlh sistemlerin yukaridaki 6zelliklerin timunU gostermesi bekleniyor.
Sonug olarak uyarlanabilir olmalari ve esnek olma potansiyeline sahip olmalari gerekir.

Bir Yapay Zeka tabanli sistemin esneklik ve uyarlanabilirlik gereksinimleri, sistemin uyum saglamasi beklenen
herhangi bir gevre degisikliginin detaylarini icermelidir. Bu gereksinimler ayrica sistemin kendini uyarlamak igin
kullanabilecegi zaman ve kaynaklar tzerindeki kisittamalari da belirtmelidir (6rnedin, yeni bir nesne tirini
tanimak icin ne kadar sure alabilir).

2.2 Otonomi

Otonomi tanimlanirken, dncelikle otonom bir sistemin insan gdzetimi ve kontrolinden tamamen bagimsiz
olacagini tanimak dnemlidir. Pratikte, tam otonomi genellikle arzu edilmez. Ornegin, genellikle “otonom” olarak
adlandirilan tamamen kendi kendine gidebilen araglar resmi olarak "tam suriis otomasyonuna" sahip olarak
siniflandiriimaktadir [BO7].

Bircok kigi, otonom sistemleri "akill" veya "zeki" olarak degerlendirir, bu da belirli iglevleri yerine getirmek igin
Yapay Zeka tabanli bilesenler icereceklerini dnerir. Ornegin, durumsal olarak farkinda olmasi gereken otonom
aragclar tipik olarak, aracin hemen ¢evresi hakkinda bilgi toplamak i¢in birka¢ sensor ve goérintu isleme kullanir.
Makine Ogrenimi ve 6zellikle derin 6grenme (Bkz. Bdlim 6.1), bu islevi yerine getirmede en etkili yaklagim
olarak bulunmustur. Otonom sistemler ayrica karar alma ve kontrol islevlerini de igerebilir. Her ikisi de Yapay
Zeka tabanh bilesenler kullanilarak etkili bir sekilde gerceklestirilebilir.

Bazi Yapay Zeka tabanh sistemler otonom olarak kabul edilse de bu her Yapay Zeka tabanli sisteme
uygulanmaz. Bu ders programinda, otonomi, sistemin uzun sireler boyunca insan gézetimi ve kontroliinden
bagimsiz olarak galigsabilme yetenegi olarak kabul edilir. Bu, belirli ve test edilmesi gereken bir otonom sistemin
dzelliklerini belirlemeye yardimci olabilir. Ornegin, otonom bir sistemin insan miidahalesi olmadan tatmin edici
bir sekilde ne kadar sire performans gosterebileceginin bilinmesi gereklidir. Ayrica, otonom sistemin kontrol(
insan kontroldrlerine geri vermesi gereken olaylarin belirlenmesi énemlidir.
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2.3 Evrim

Bu ders programinda, evrim, sistemin digsal kisitlamalardaki degisikliklere yanit olarak kendini iyilestirme
yetenegi olarak kabul edilir. Bazi Yapay Zeka sistemleri kendi kendine 6drenen olarak tanimlanabilir ve
basarili kendi kendine 6grenen Yapay Zeka tabanl sistemler, bu tlr bir evrimi icermelidir.

Yapay Zekéa tabanh sistemler genellikle gelisen bir gcevrede islerler. Diger bilgi teknolojileri sistemleri gibi, bir
Yapay Zekéa tabanh sistemin isletim ¢cevresindeki degisikliklerle basa ¢ikacak kadar esnek ve uyarlanabilir
olmasi gereklidir. Kendi kendine 6grenen Yapay Zeké tabanli sistemler tipik olarak iki tir degisikligi
yonetmelidir:

e Degisimin bir bigimi, sistemin kendi kararlarindan ve gevresiyle olan etkilesimlerinden 6grenmesidir.
e Diger degisim bicimi ise, sistemin isletim ¢cevresinde yapilan degisikliklerden 6grenmesidir.

Her iki durumda da sistem ideal olarak etkinligini ve verimliligini artirmak igin evrimlesmelidir. Ancak, bu evrim,
sistemin istenmeyen 6zellikler gelistirmesini dnlemek igin sinirlandiriimalidir. Herhangi bir evrim, orijinal
sistem gereksinimleri ve kisitlamalariyla uyumlu olmaya devam etmelidir. Bunlar eksik oldugunda, sistem,
herhangi bir evrimin sinirlar iginde kalmasini ve her zaman insan degerleriyle uyumlu kalmasini saglamak
Uzere yonetilmelidir. Bélim 2.6, kendi kendine 6grenen Yapay Zeka tabanl sistemlerde yan etkilerin ve 6dl
hilesinin etkisine iliskin érnekler sunmaktadir.

2.4 Yanlihk

Yapay Zeka tabanl sistemler baglaminda yanlilik, sistemin sagladidi ¢iktilar ile 'tarafsiz ¢iktilar' olarak kabul
edilen ve belirli bir gruba ayricalik géstermeyen ¢iktilar arasindaki mesafenin istatistiksel bir 6lglisudur.
Uygunsuz yanliliklar, cinsiyet, irk, etnik kdken, cinsel yonelim, gelir seviyesi ve yas gibi niteliklerle baglantili
olabilir. Yapay Zeka tabanli sistemlerde, érnedin banka kredisi dnerileri, ise alim sistemleri ve yargi izleme
sistemlerinde, uygunsuz yanlilik vakalari bildirilmistir.

Yanlilik, birgok tiirde Yapay Zeka tabanl sisteme sokulabilir. Ornegin, uzmanlarin yanhliginin bir uzman
sistem tarafindan uygulanan kurallara dahil edilmesini 6nlemek zordur. Ancak, Makine Ogrenimi sistemlerinin
yayginligi, yanlihk ile ilgili tartismalarin genellikle bu sistemlerin baglaminda gerceklestigi anlamina gelir.
Makine Ogrenimi sistemleri, toplanan verileri kullanarak kararlar ve tahminler yapmak igin algoritmalar
kullanir ve bu iki bilesen sonuglarda yanhliga neden olabilir:

e Algoritmik yanhlik, 6grenme algoritmasi yanlis yapilandirildijinda ortaya ¢ikabilir, drnegin, bazi
verilerin digerlerine gére fazla degerlendirildigi durumlar. Bu yanlilik kaynagi, Makine Ogrenimi
algoritmalarinin hiperparametre ayarlamasiyla yonetilebilir ve olusturulabilir (Bkz. Bélim 3.2).

e Orneklem yanlihg@i, egitim verileri MO’niin uygulandi§i veri alanini tam olarak temsil etmediginde
ortaya c¢ikabilir.

Uygunsuz yanhhk genellikle 6rneklem yanhligi nedeniyle olusur, ancak ara sira algoritmik yanhhk tarafindan
da neden olabilir.

25 Yazilim Test ve Kalite Dernegi | www.turkishtestingboard.org | info@turkishtestingboard.org Versiyon 1.0
Tel: +90 212 276 06 48 | Faks: +90 212 276 06 47



http://www.turkishtestingboard.org/
mailto:info@turkishtestingboard.org

v < 7

TTB ISTQB

. X International Software
Turkish Testing Board -
T '] | ! r
' veaw turkishtestingboard.org esting Qualifications Board

2.5 Etik

Etik, Cambridge S6zIigi'nde su sekilde tanimlanmaktadir:
Ozellikle ahlaki temellere dayanan ve davranislari kontrol eden kabul gérmiis inanglar biitiiniidiir.

Gelismis yeteneklere sahip Yapay Zeka tabanl sistemler, insanlarin hayatlari Gzerinde genellikle olumlu bir
etkiye sahiptir. Bu sistemler daha yaygin hale geldikce, etik bir sekilde kullanilip kullaniimadiklari konusunda
endiseler ortaya ¢ikmistir.

Etik olarak kabul edilen sey zamanla ve ayrica yerellikler ve kultlrler arasinda da degisebilmektedir.

Bir Yapay Zeka tabanli sistemin bir konumdan digerine dagitimi, paydas degerlerindeki farkliliklari g6z éniinde
bulundurmaldir.

Yapay Zeka etigi konusunda ulusal ve uluslararasi politikalar birgok Ulke ve bdlgede bulunabilir.

Ekonomik s birligi ve Kalkinma Orgiitii, hiikiimetler tarafindan Yapay Zeka'nin sorumlu gelistirilmesi igin kabul
edilen ilk uluslararasi standartlar olan Yapay Zeka icgin ilkelerini 2019'da yayinlamistir [B08].

Bu ilkeler yayinlandiklarinda kirk iki tlke tarafindan benimsenmistir ve ayrica Avrupa Komisyonu tarafindan da
desteklenmektedir. Bunlar, "glvenilir Yapay Zek&'nin sorumlu yonetimi" igin pratik politika dnerileri ile birlikte
degere dayali ilkeleri igermektedir. Bunlar 6zetle soyledir:

e Yapay Zeka, kapsayici bliytumeyi, surdirulebilir kalkinmayi ve refahi tesvik ederek insanlara ve
gezegene fayda saglamalidir.

e Yapay Zeka sistemleri, hukukun Ustlinliglne, insan haklarina, demokratik degerlere ve gesitlilige saygi
g6stermeli ve adil bir toplum saglamak igin uygun guvenlik énlemleri igermelidir.

e insanlarin sonuglari anlamasini ve bunlara itiraz edebilmesini saglamak igin YZ konusunda seffaflik
olmalidir.

e Yapay Zeka sistemleri, yasam donguleri boyunca saglam, guvenli ve emniyetli bir sekilde islev gérmeli
ve riskler sirekli olarak degerlendirilmelidir.

e Yapay Zeka sistemlerini gelistiren, dagitan veya isleten kuruluslar ve bireyler sorumlu tutulmalidir.

2.6. Yan Etkiler ve Odil Hileciligi

Yapay Zeka tabanl sistemler, sistemin hedeflerine ulasmaya calisirken beklenmedik ve hatta zararl sonuglar
Uretebilir. Bu, yan etkiler ve édul hileciligi ile sonuglanabilir [BO9].

Olumsuz yan etkiler, yapay zeka tabanl bir sistemin tasarimcisi, ¢evredeki belirli gérevleri yerine getirmeye
odaklanan ancak ¢evrenin diger (potansiyel olarak ¢ok genig) unsurlarini géz ardi eden bir hedef belirlediginde
ortaya cikabilir. Bu durum, aslinda degistiriimesi zararli olabilecek ¢evresel degiskenlere karsi ortik bir
kayitsizlik ifade edilmesine yol agar. [B09]. Ornegin, "mimkiin oldugunca yakit tasarruflu ve glvenli bir sekilde
hedefine ulasmak Uzere tasarlanmis bir otonom arag, hedefine ulasabilir, ancak yan etkisi yolcularin agiri
zaman almasindan dolayi son derece rahatsiz olmasidir.

Odiil hileciligi, yapay zeka tabanli bir sistemin, belirli bir hedefe ulagsmak igin “zekice” ya da “kolay” bir ¢dziim
kullanarak “tasarimcinin niyetinin 6ziini saptirmasi” sonucunda ortaya ¢ikabilir. Etkili bir sekilde, hedef
maniplle edilebilir. Odiil hileciligine yaygin bir érnek, Yapay Zeka tabanl bir sistemin kendini bir atari oyunu
oynamay! 6gretmesidir. Sistem, “en ylUksek skoru elde etme” hedefiyle karsi karsiya kalir ve bunu yapmak igin
oyunu oynamak yerine en yiksek skoru saklayan veri kaydini ele gegirir.
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2.7 Seffaflik, Yorumlanabilirlik ve Aciklanabilirlik

Yapay Zeka tabanl sistemler genellikle, kullanicilarin bu sistemlere glivenmesi gereken alanlarda uygulanir.
Bu, glvenlik nedenleriyle olabilecegi gibi, gizliligin gerektigi ve potansiyel olarak hayati degistirebilecek
tahminlerde ve kararlarda bulunabilecekleri durumlar i¢in de gegerlidir.

Cogu kullanici, Yapay Zeka tabanh sistemleri "kara kutu" olarak gorir ve bu sistemlerin sonuglarina nasil
ulastiklarindan pek haberdar degildir. Bazi durumlarda, bu bilgisizlik, sistemleri ingsa eden veri bilimcileri i¢in de
gecerli olabilir. Arada sirada, kullanicilar Yapay Zeka tabanli bir sistemle etkilesimde olduklarinin farkinda bile
olmayabilirler.

Yapay Zeka tabanl sistemlerin dogal karmasikhdi, "Ac¢iklanabilir Yapay Zeka" (XAl) alanina yol agmistir.
XAl'nin amaci, kullanicilarin Yapay Zeka tabanli sistemlerin sonuglarina nasil ulastigini anlayabilmelerini
saglamak, bdylece kullanicilarin bu sistemlere olan glvenlerini artirmaktir.
Kraliyet Toplulugu'na gére [B10], Acgiklanabilir Yapay Zeka (XAl) istenmesinin birkag nedeni bulunmaktadir,
bunlar arasinda:
e kullanicilara sistemde guven saglama
yanliliga karsi korunma
duzenleyici standartlar veya politika gereksinimlerini karsilama
sistem tasarimini iyilestirme
risk, saglamlik ve kirilganlk degerlendirme
bir sistemden ¢ikan sonuglari anlama ve dogrulama
otonom, yetkinlik (kullaniciyi giiglendirilmis hissettirme) ve sosyal degerleri karsilama

Bu, bir paydasin perspektifinden Yapay Zeka tabanli sistemler igin asagidaki ¢ temel, arzu edilen ‘Agiklanabilir
Yapay Zeka (XAl) 6zelligine yol agar (ayrica Bélim 8.6'ya bakiniz):
o Seffaflik: Bu, modeli Gretmek i¢in kullanilan algoritma ve egitim verilerinin ne kadar kolay
belirlenebilecegi olarak kabul edilir.
e Yorumlanabilirlik: Bu, kullanicilar dahil olmak Gzere ¢esitli paydaslar tarafindan Yapay Zeka
teknolojisinin anlagilabilirligi olarak kabul edilir.
e Agciklanabilirlik: Bu, kullanicilarin Yapay Zeké tabanli sistemin belirli bir sonuca nasil ulastigini ne kadar
kolay belirleyebilecedi olarak kabul edilir.

2.8 Guvenlik ve YZ

Bu ders programinda, guvenlik, bir Yapay Zeka tabanh sistemin insanlara, milke veya ¢evreye zarar
vermemesi beklentisi olarak kabul edilir. Yapay Zeka tabanl sistemler, glvenligi etkileyebilecek kararlar almak
icin kullanilabilir. Ornegin; tip, imalat, savunma, glivenlik ve ulasim alanlarinda galisan Yapay Zeka tabanli
sistemlerin guvenligi etkileme potansiyeli vardir.

Yapay Zeka tabanl sistemlerin gtivenli olduklarini (6rnegin, insanlara zarar vermemelerini) saglamanin daha
zor olmasina neden olan Ozellikler sunlari igerir:

karmasiklik

belirsizlik

olasliliksal doga

kendi kendine 6grenme

seffaflik, yorumlanabilirlik ve agiklanabilirlik eksikligi

saglamlik eksikligi

Bu 6zelliklerin birkaginin test edilmesiyle ilgili zorluklar 8. Bélimde ele alinmistir.
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3. Makine Ogrenimi (MO) — Genel Bakis — 145 dakika

Anahtar Kelimeler
Yok

YZ-Spesifik Anahtar Kelimeleri

iliskilendirme, Siniflandirma, Kiimeleme, Veri Hazirlama, Makine Ogrenme (MO) Algoritmasi, Makine Ogrenme
(MO) Cergevesi, Makine Ogrenme (MO) Fonksiyonel Performans Kriterleri, Makine Ogrenme (MO) Modeli,
Makine Ogrenme (MO) Egitim Verileri, Makine Ogrenme (MO) is Akisi, Model Degerlendirmesi, Model Ayarlama,
Aykiri Deger, Asiri Uyum, Regresyon, Takviyeli Ogrenme, Denetimli Ogrenme, Yetersiz Uyum, Denetimsiz

Ogrenme

Béliim 3 igin Ogrenme Hedefleri:

3.1 Makine Ogrenimi (MO) Tiirleri
YZ-3.1.1 K2 Denetimli 6grenmenin bir pargasi olarak siniflandirma ve regresyonu agiklayin.
YZ-3.1.2 K2 Denetimsiz 6grenmenin bir pargasi olarak kiimelemeyi ve iligkilendirmeyi agiklayin.

YZ-3.1.3 K2 Takviyeli 6grenmeyi agiklayin.

3.2 Makine Ogrenimi (MO) is Akisi
YZ-3.2.1 K2 Bir MO sistemini olusturmak igin kullanilan is akigini 6zetleyin.

3.3 Bir Makine Ogrenimi (MO) Tiirii Segme
YZ-3.3.1 K3 Bir proje senaryosu verildiginde, uygun bir Makine Ogrenimi bigimi belirleyin

(siniflandirmadan, regresyon, kimeleme, iliskilendirme veya takviyeli 6grenme).

3.4 Makine Ogrenimi (MO) Algoritmasi Seciminde yer alan faktorler
YZ-3.4.1 K2 MO Algoritmalarinin segiminde rol oynayan faktérleri agiklayin.

3.5 Asiri uyum ve yetersiz uyum
YZ-3.5.1 K2 Yetersiz uyum ve asiri uyum kavramlarini 6zetleyin.

HO-3.5.1 HO  Yetersiz uyumu ve asiri uyumu gosterin.
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3.1 MO Cesitleri

Makine Ogrenimi (MO) algoritmalari su sekilde kategorize edilebilir:
e denetimli 6grenme (supervised learning),
e denetimsiz 6grenme (unsupervised learning) ve

e takviyeli 6grenme (reinforcement learning) .

3.1.1  Denetimli Ogrenme

Bu tir 6grenmede algoritma, egitim sirasinda etiketli verilerden MO modelini olusturur. Tipik olarak girdi
ciftlerinden olusan etiketli veriler (6rnegin, bir kdpegin gorintisi ve "kopek” etiketi), algoritmanin girdi verileri
(6rnegin kopek resimleri) ile ¢ikti etiketleri (6rnegin “képek” ve “kedi”) arasindaki iligkiyi ¢ikarmak igin kullanilir.
MO modeli testi asamasinda, ¢iktiyl tahmin etmek igin egitiimis modele yeni bir gériinmeyen veri seti uygulanir.
Model, ¢ikti dogruluk diizeyi tatmin edici oldugunda devreye alinir.

Denetimli 6grenmeyle ¢oézulen problemler iki kategoriye ayrilir:

e Siniflandirma: Bu, bir girdinin 6nceden tanimlanmis birka¢ siniftan birine atanmasi gerektirdigi
problemlerde kullanilir. Bir gorintide ylz tanima veya nesne algilama, siniflandirmayi kullanan
problemlere ornektir.

e Regresyon: Bu, bir problem MO modelinin sayisal bir ¢ikti tahmin etmesini gerektirdiginde kullanilir. Bir
kisinin aliskanliklari hakkinda girdi verilerine dayanarak yasini tahmin etmek veya gelecekteki hisse
senedi fiyatlarini tahmin etmek gibi problemler, regresyon kullanilarak ¢ézulen problemlere 6rnektir.

Dikkat edilmesi gereken nokta, bir MO problemi baglaminda kullanilan regresyon teriminin, diger ISTQB®
mufredatlarinda oldugu gibi [I01], yazim degisikliklerinin degisiklikle ilgili hatalara neden olmasi problemini
tanimlamak i¢in kullanilan regresyon teriminden farkli olmasidir.

3.1.2 Denetimsiz Ogrenme

Bu tir 6grenmede, algoritma egitim asamasinda etiketlenmemis verilerden MO modelini olusturur.
Etiketlenmemis veriler, egitim sirasinda giris verilerindeki kaliplari gikarmak igin algoritma tarafindan kullanilir ve
ortak 6zelliklerine gore girdileri farkli siniflara atar. Test agsamasinda ise, egitiimis model yeni ve gértilmemis bir
veri setine uygulanir ve giris verilerinin hangi siniflara atanmasi gerektigini tahmin eder. Cikti dogruluk seviyesi
tatmin edici bulundugunda model kullanima alinir.

Denetimsiz 6grenme ile ¢ézilen problemler iki kategoriye ayrilir:

» Kimeleme: Bu, problemde giris veri noktalarindaki benzerliklerin tanimlanmasini gerektiren ve ortak
dzelliklere dayall olarak gruplandiriimasina izin veren durumdur. Ornegin; kiimeleme, pazarlama
amaciyla farkli musteri turlerini kategorize etmek igin kullanilir.

+ lligkilendirme: Bu, problemin veri zellikleri arasinda ilging iligkilerin veya bagimliliklarin belirlenmesini
gerektirdigi durumdur. Ornegin; bir Grlin dneri sistemi, misterilerin aligveris davraniglarina dayali
iligkileri belirleyebilir.
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3.1.3  Takviyeli Ogrenme

Takviyeli 6grenme, sistemin (bir "zeki ajan" olarak adlandirilan) gevre ile etkilesime girerek deneyimlerden
o6grenme yaklasimidir. Takviyeli 6grenme, egitim verisi kullanmaz. Ajan, dogru bir karar verdiginde édullendirilir
ve yanlis bir karar verdiginde cezalandirilir.

Cevrenin kurulmasi, ajanin istenilen hedefe ulasmasi icin dogru stratejinin segilmesi ve bir 6dil fonksiyonunun
tasarlanmasi, takviyeli 6grenmeyi uygularken karsilasilan temel zorluklardir. Robotik, otonom araglar ve sohbet
botlari, takviyeli 6grenmeyi kullanan uygulama ornekleridir.

3.2 MO is Akisi

Makine Ogrenimi is akisindaki faaliyetler sunlardir:
Hedefleri Anlamak

Dagitilacak MO modelinin amaci, is 6ncelikleri ile uyum saglamak igin paydaslarla anlasiimali ve kabul
edilmelidir. Geligtirilen model igin kabul kriterleri (MO iglevsel performans odlgitleri dahil- bkz. Bolim 5)
belirlenmelidir.

Bir Cerceve Se¢mek

Uygun bir Yapay Zeka gelistirme gercevesi, hedefler, kabul kriterleri ve is 6nceliklerine dayali olarak secilmelidir
(bkz. Bolim 1.5).

Algoritmay1 Se¢me ve Olusturma

Bir MO algoritmasi, hedefler, kabul kriterleri ve mevcut veriler de dahil olmak (izere cesitli faktérlere dayali olarak
segilir (bkz. Bolum 3.4). Algoritma genellikle 6nceden yazilmis kodlarin bulundugu bir kiitiphaneden alinir, ancak
gerekiyorsa manuel olarak da kodlanabilir. Algoritma daha sonra modelin eg@itimine hazirlanmak Gzere derlenir.

Veri Hazirhigi ve Testi

Veri hazirhgi (bkz. Blim 4.1), veri edinimi, veri 6n igsleme ve 6zellik mihendisligini icerir. Bu faaliyetlerle birlikte
Kesifsel Veri Analizi (EDA) de yapilabilir.

Algoritma ve model tarafindan kullanilan veriler, hedeflere dayanir ve $ekil 1'de gdsterilen "model olugturma ve
test" faaliyetlerindeki tim faaliyetlerde kullanilir. Ornegin, sistem bir gergek zamanli islem sistemiyse, veriler
islem piyasasindan gelecektir. Modeli egitmek, ayarlamak ve test etmek igin kullanilan veriler, model tarafindan
kullanilacak igletme verilerini temsil etmelidir.

Bazi durumlarda, modelin ilk egitimi icin dnceden toplanmig veri setleri kullanmak mumkindur (6rnegin, Kaggle
veri setleri [R16]'ne bakiniz). Aksi takdirde, ham veriler genellikle bazi 6n isleme ve 6zellik mihendisligi gerektirir.

Verinin ve herhangi bir otomatik veri hazirhgi adimlarinin test edilmesi gerekmektedir. Girig verisi testi hakkinda
daha fazla bilgi icin Bolum 7.2.1'e bakiniz.
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Modeli Egitmek

Secilen MO algoritmasi, modeli egitmek icin egitim verilerini kullanir.

Bazi algoritmalar, érnegin sinir agi Uretenler, egitim veri setini birkag kez okur. Egitim veri setindeki her bir egitim
tekrari bir ddnem olarak adlandirilir.

Model yapisini tanimlayan parametreler (6rnegin, bir sinir aginin katman sayisi veya bir karar agacinin derinligi)
algoritmaya iletilir. Bu parametreler, model hiperparametreleri olarak bilinir.

Egitimi kontrol eden parametreler (6rnegin, bir sinir agi egitilirken ka¢ donem kullanilacagi) de algoritmaya iletilir.
Bu parametreler, algoritma hiperparametreleri olarak bilinir.

Modeli Degerlendirme

Model, onaylanmis MO islevsel performans élgiitlerine karsi degerlendirilir, dogrulama veri seti kullanilarak ve
sonuglar daha sonra modeli gelistirmek (ayarlamak) igin kullanilir. Model degerlendirmesi ve ayarlama, dikkatlice
kontrol edilen kosullar altinda, net belgelenmis bir bilimsel deneyi andirmalidir. Uygulamada, genellikle farkli
algoritmalar kullanilarak birkag model olusturulur ve egitilir (6rnegin, rastgele ormanlar, SVM ve sinir aglari) ve
degerlendirme ve ayarlama sonuglarina dayanarak en iyi model segilir.

Modeli Ayarlamak

Model, onaylanmis MO islevsel performans élgiitlerine karsi degerlendirme sonuglari kullanilarak verilere uyacak
sekilde model ayarlarinin dizeltiimesi igin kullanilir ve boylelikle performansi iyilestirilir. Model, hiperparametre
ayari ile ayarlanabilir, burada egitim etkinligi degistirilir (6rnegin, egitim adimlarinin sayisini degistirerek veya
egitim igin kullanilan veri miktarini degistirerek) veya modelin 6znitelikleri glincellenir (6rnegin, bir sinir agindaki
noron sayisi veya bir karar agacinin derinligi).

Egitim, degerlendirme ve ayarlama olmak Uzere Ug¢ faaliyet, Sekil 1'de gosterildigi gibi model olusturmayi
olusturur.

Modeli Test Etme

Bir model olusturulduktan sonra (yani, egitildi, degerlendirildi ve ayarlandi), kabul edilen MO islevsel
performans kriterlerinin karsilandigindan emin olmak igin bagimsiz bir test veri setine karsi test edilmelidir (bkz.
Bdlim 7.2.2). Testten elde edilen iglevsel performans oélculeri, degerlendirmeden elde edilenlerle karsilastirilir
ve bagimsiz veriyle modelin performansi dederlendirme sirasindaki performansindan énemli dlgtiide digukse,
farkli bir model se¢cmek gerekebilir.

islevsel performans testlerine ek olarak, modelin egitim siiresi, tanmin sunmak igin gereken siire ve kaynak
kullanimi gibi islevsel olmayan testler de yapilmalidir. Genellikle, bu testler veri mihendisi/bilim insani tarafindan
gerceklestirilir, ancak alanin yeterli bilgisine sahip ve ilgili kaynaklara erisimi olan testgiler de bu testleri
gerceklestirebilir.

Modeli Dagitma

Model gelistirme tamamlandiginda, Sekil 1'de gosterildidi gibi, genellikle ayarlanmis modelin ilgili veri akisiyla
birlikte dagitilmasi icin yeniden muhendislik yapilmasi gerekmektedir. Bu genellikle cerceve aracilidiyla
gerceklestirilir. Hedefler arasinda gdmulu sistemler ve bulut bulunabilir, burada model bir web API araciligiyla
erigilebilir.
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Sekil 1: MO is Akisi

Modeli Kullanma

Dagitildiktan sonra, model genellikle daha buytk bir Yapay Zeka tabanli sisteminin bir pargasi olur ve
operasyonel olarak kullanilabilir hale gelir. Modeller, belirlenen zaman araliklarinda zamanlanmis toplu
tahminler yapabilir veya gergek zamanli olarak istek tGzerine calisabilir.

Modeli izleme ve Ayarlama

Model kullanildi§i stirece, durumu gelisebilir ve model istenilen performansindan uzaklasabilir (bkz. Bélim
2.3 ve 7.6). Herhangi bir sapmanin belilenmesi ve yonetilmesi icin, isletimsel modelin kabul kriterlerine
gore duzenli olarak gézden gegcirilmesi gerekmektedir.

Sapmanin giderilmesi icin model ayarlarinin glincellenmesi gerektiginde ya da daha dogru veya daha
saglam bir model olusturmak igin yeni verilerle tekrar egitimin gerektigi diisiindlebilir. Bu durumda, giincellenmis
egitim verileriyle yeni bir model olusturulabilir ve egitilebilir. Yeni model daha sonra var olan modelle A/B testi
kullanilarak karsilastirilabilir (bkz. Bolim 9.4).
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Sekil 1'de gésterilen MO is akisi mantiksal bir siradir. Uygulamada, is akisi adimlari tekrar tekrar déngiisel bir
sekilde uygulanir (6rnegin, model degerlendirildiginde, genellikle editim adimina geri donlimesi gerekebilir ve
bazen de veri hazirligina déntimesi gerekebilir).

Sekil 1'de gosterilen adimlar, MO modelinin genel sistemdeki MO olmayan kisimlarla entegrasyonunu igermez.
Tipik olarak, MO modelleri izole bir sekilde dagitilamaz ve MO olmayan kisimlarla entegre edilmeleri gerekir.
Ornegin; goris uygulamalarinda, verileri MO modeline géndermeden énce temizleyen ve degistiren bir veri hatti
bulunmaktadir. Modelin daha buylk bir Yapay Zeka tabanli sistemde bir parga oldugu durumlarda, bu sisteme
dagitiimadan énce bu modelin entegre edilmesi gerekecektir. Bu durumda, entegrasyon, sistem ve kabul testi
seviyeleri, Bolim 7.2'de agiklandigi gibi gergeklestirilebilir.
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3.3 MO Turini Segme

Uygun bir MO yaklasimi segerken, asagidaki yonergeler gegerlidir:

+  Secilen MO yaklagimi igin yeterli egitim ve test verisi bulunmalidir.

* Denetimli 6grenme igin uygun sekilde etiketlenmis verilere ihtiyag vardir.

«  Bir gikti etiketi varsa, bu denetimli 6grenme olabilir.

*  Cikti kategorik ve kesikli ise, bu siniflandirma olabilir.

*  Cikti sayisal ve surekli ise, bu regresyon olabilir.

»  Verilen veri setinde ¢ikti saglanmiyorsa, bu denetimsiz 6grenme olabilir.

»  Sorun benzer verilerin gruplandiriimasini igeriyorsa, bu kiimeleme olabilir.

« Sorun es zamanl veri 6gelerini bulmayi igeriyorsa, bu iliskilendirme olabilir.

» Takviyeli 6grenme, gevre ile etkilesimin oldugu baglamlara daha uygun olabilir.

* Sorun birden fazla durum kavramini igeriyorsa ve her durumda kararlar alinmasi gerekiyorsa, o zaman

takviyeli 8grenme uygulanabilir olabilir.

3.4 MO Algoritmasi Seciminde Yer Alan Faktorler

Optimal MO algoritmasi, MO modeli ayarlari ve MO modeli hiperparametrelerinin secimi igin kesin bir yaklagim
bulunmamaktadir. Uygulamada, bu set asagidaki faktorlerin bir karisimina dayanarak segilir:
*  Gerekli iglevsellik (6rnegin; islevsellik siniflandirma mi yoksa kesikli bir degerin tahmini mi gerektiriyor)

*  Gerekli kalite 6zellikleri; agagidakiler gibi
o dogruluk (6rnegin; bazi modeller daha dogru olabilir, ancak daha yavas olabilir)
o mevcut bellek Gzerindeki kisitlamalar (6rnegin; gémulu bir sistem igin)
o modelin egditiime (ve yeniden egitilme) hizi
o tahmin hizi (6rnegin; gergek zamanl sistemler igin)
o seffaflik, yorumlanabilirlik ve agiklanabilirlik gereksinimleri
*  Modelin egitimi igin mevcut veri tirt (6rnegdin; bazi modeller yalnizca gortinti verileri ile galisabilir)
*  Modelin egitimi ve testi igcin mevcut veri miktari (bazi modeller, 6rnegin, sinirli miktarda veri ile diger
modellere gbre daha fazla asiri uyum egiliminde olabilir)
* Model tarafindan kullanilmasi beklenen girdi verilerindeki 6zellik sayisi (6rnegdin; hiz ve dogruluk gibi
diger faktorler, 6zellik sayisindan dogrudan etkilenebilir)
+ Kimeleme igin beklenen sinif sayisi (6rnegdin; bazi modeller birden fazla sinifi olan sorunlar igin uygun
olmayabilir)
+  Onceki deneyim

* Deneme yaniima
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3.5 Asiri Uyum ve Yetersiz Uyum

3.5.1  Asirt Uyum (Overfitting)
Asiri uyum, modelin veri noktalarina ¢ok siki bir sekilde uymasi ve uygun sekilde genelleme yapmamasi

durumunda ortaya cikar. Bu tir bir model, egitimde kullanilan verilerle ¢ok iyi galisir ancak yeni veriler igin dogru
tahminler saglamakta zorlanabilir. Asiri uyum, modelin her veri noktasina, gurilti veya aykiri degerler olarak
tanimlanabilecek veri noktalarini da dahil etmeye c¢alistiginda ortaya cikabilir. Ayrica, egitim veri setinde
yetersiz veri saglandiginda da gorulebilir.

3.5.2 Yetersiz Uyum (Underfitting)
Yetersiz uyum, modelin egitim verisindeki desenlere dogru sekilde uymak icin yeterince sofistike olmadigi

durumlarda ortaya ¢ikar. Yetersiz uyumlu modeller genellikle gok basit olur ve hem yeni veriler hem de egitim
verilerine gok benzer veriler i¢in dogru tahminler saglamakta zorlanabilir. Yetersiz uyumun bir nedeni, girisler
arasindaki énemli iligkileri yansitmayan 6zelliklere sahip bir egitim veri setidir. Ayrica, algoritmanin verilere
dogru sekilde uymamasi durumunda da olabilir (6rneg@in; dogrusal olmayan veriler igin dogrusal bir model
olusturmak).

3.5.3 Uygulamali Egzersiz: Asirt Uyum ve Yetersiz Uyumun Gosterilmesi
Model lzerinde asiri uyum ve yetersiz uyum kavramlarini gosterin. Bu, ¢ok az veri igeren bir veri seti (asir

uyum) ve zayIf 6zellik korelasyonlarina sahip bir veri seti (yetersiz uyum) kullanilarak gosterilebilir.
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4. MO - Veri — 230 Dakika

Anahtar kelimeler
Yok

YZ-Spesifik Anahtar Kelimeleri )
Etiketleme, Arttirma, Siniflandirma Modeli, Veri Etiketleme, Veri Hazirligi, Makine Ogrenimi Egitim Verisi,

Denetimli Ogrenme, Test Veri Seti, Dogrulama Veri Seti.

Boliim 4 igin Ogrenme Hedefleri:

4.1 MO is Akisinin bir pargasi olarak Veri Hazirlama

YZ-4.1.1 K2 Veri hazirlama ile ilgili etkinlikleri ve zorluklari agiklayin.

HO-4.1.1 H2 MO modelinin olusturulmasini desteklemek igin veri hazirh§ gergeklestirin.

4.2 MO is akiginda egitim, dogrulama ve test veri setleri

YZ-4.2.1 K2 MO model gelistirme siirecinde egitim, dogrulama ve test veri setlerinin kullanimini
karsilastirin.

HO-4.2.1 H2  Egitim ve test veri setlerini belirleyin ve bir Makine Ogrenimi modeli olusturun.

4.3 Veri Seti Kalitesi Sorunlari
YZ-4.3.1 K2 Tipik veri seti kalite sorunlarini agiklayin.

4.4 Veri kalitesi ve bu kalitenin MO modeli iizerindeki etkisi
YZ-4.4.1 K2 Duslk veri kalitesinin, ortaya ¢cikan MO modelinde nasil sorunlara yol agabilecegini anlayin.

4.5 Denetimli Ogrenme igin Veri Etiketleme

YZ-4.5.1 K1 Denetimli grenme icin veri setlerindeki verilerin etiketlenmesi icin farkli yaklasimlari
hatirlayin.

YZ-4.5.2 K1 Veri setlerindeki verilerin yanlis etiketlenme nedenlerini hatirlayin.
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4.1 MO Is Akisinin Bir Pargasi Olarak Veri Hazirlama

Veri hazirhigi, MO is akisindaki eforun ortalama %43'iinii olusturur ve muhtemelen MO is akisindaki en ¢ok
kaynak tiketen faaliyettir. Buna karsilik, model segimi ve olusturma sadece %17'sini kullanir. Veri hazirhgi,
ham veriyi alan ve hem bir MO modelini egitmek i¢in hem de egitilmis bir MO modeli tarafindan tahmin igin
kullanilabilecek bir bicimde veri ¢iktisi Greten veri hattinin bir pargasini olusturur.

Veri hazirlamanin asagidaki faaliyetlerden olustugu disindlebilir:

Veri edinimi

Tanimlama: Egitim ve tahminler icin kullanilacak veri tiirleri belirlenir. Ornegin; bir otonom arag icin, bu,
radar, video ve lazer gorintileme, tespit ve uzaklik 6lgimu (LiDAR) verilerinin gerekliliginin
belirlenmesini igerebilir.

Toplama: Verinin kaynagi belirlenir ve verinin toplanmasi igin yéntemler belirlenir. Ornegini; bu,
Uluslararasi Para Fonu (IMF) gibi bir finansal veri kaynagdinin belirlenmesini ve verinin Yapay Zeka

tabanl sisteme aktariimasi igin kullanilacak kanallarin belirlenmesini igerebilir.

Etiketleme: Bkz. Bolim 4.5.

Edinilen veri gesitli bicimlerde olabilir (6rnegin; sayisal, kategorik, goriintd, tablo, metin, zaman serisi,
sensor, cografi, video ve ses).

Veri 6n isleme

Temizleme: Yanlis veri, yinelenen veri veya aykiri degerler tespit edildiginde, bunlar ya kaldirilir ya da
dizeltilir. Ayrica, eksik veri degerlerini tahmini veya 6ngorilen degerlerle (6rnegdin, ortalama, medyan
ve mod degderlerini kullanarak) degistirmek amaciyla veri ylikleme kullanilabilir. Kisisel bilgilerin
kaldirilmasi veya anonim hale getirilmesi de gergeklestirilebilir.

Doniisim: Verilen verinin bigimi degistirilir (6rnegin, bir dize olarak tutulan bir adresin bilesen
parcalarina ayrilmasi, rastgele bir tanimlayici tutan bir alanin atiimasi, kategorik verilerin sayisal
verilere donustirulmesi, goruntu bigimlerinin degistiriimesi). Sayisal veriler Uzerinde uygulanan
dénuasumlerden bazilari, ayni araligin kullaniimasini saglamak i¢in élgeklendirme icerir.
Standartlastirma 6rnegin, veriyi sifir ortalamali ve bir standart sapmaya sahip olacak sekilde yeniden
Olcekler. Bu normallestirme, verinin sifir ile bir arasinda bir araliga sahip oldugunu saglar.

Artirma: Bu, bir veri setindeki 6rnek sayisini artirmak igin kullanilir. Veri artirma, ayni zamanda egitim
verilerine karsit érnekler dahil etmek icin de kullanilabilir ve bu da karsit saldirilara karsi dayaniklilik
saglar (bkz. 9.1).

Ornekleme: Bu, genel olarak mevcut toplam veri setinin bir kisminin secilmesini igerir, bdylece daha
biiyiik veri setindeki desenler gézlemlenebilir. Bu, genellikle maliyetleri ve Makine Ogrenimi modelini
olusturmak icin gereken zamani azaltmak igin yapilir.

Tam 6n islemelerin, yararli gegerli verileri degistirme veya gecersiz veriler ekleme riski tagidigini unutmayin.
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Ozellik miihendisligi

e Ozellik secimi: Bir 6zellik, veride yansitilan bir 6zellik / niteliktir. Ozellik secimi, model egitimine ve
tahminine en fazla katkida bulunmasi muhtemel olan 6zelliklerin segimini igerir. Uygulamada,
genellikle sonugta model lizerinde herhangi bir etkisi olmasi beklenmeyen (veya istenmeyen)
ozelliklerin ¢ikarilmasini igerir. Gereksiz bilgileri (guriltiy() ¢ikararak, 6zellik segimi genel egitim
surelerini azaltabilir, asiri uyumunu 6nleyebilir (bkz. Bolim 3.5.1), dogrulugu artirabilir ve modelleri
daha genellestirilebilir hale getirebilir.

e Ozellik Cikarimi: Bu, mevcut ézelliklerden bilgilendirici ve gereksiz olmayan 6zelliklerin
turetilmesini icerir. Elde edilen veri seti tipik olarak daha kiguktir ve daha ucuz ve daha
hizli bir sekilde esdeger dogrulukta bir Makine Ogrenimi (MO) modeli olusturmak igin
kullanilabilir.

Bu veri hazirligi faaliyetlerine paralel olarak, genellikle genel veri hazirlama gorevini desteklemek igin kesfedici
veri analizi (EDA) de gergeklestirilir. Bu, veride dogal olarak bulunan trendleri kesfetmek icin veri analizi
yapmayi ve veriyi gorsel bir formatta temsil etmek igin veri gorsellestirmesini igerir, bu da verideki trendleri
cizerek veriyi gorsel olarak temsil eder.

Yukaridaki veri hazirli§i faaliyetleri ve alt faaliyetleri mantikli bir sira iginde gosterilmis olsa da farkli projeler
bunlari yeniden dizenleyebilir veya yalnizca bir alt kiimesini kullanabilir. Veri kaynaginin belirlenmesi gibi bazi
veri hazirligi adimlari sadece bir kez gergeklestirilir ve manuel olarak gergeklestirilebilir. Diger adimlar ise
operasyonel veri boru hattinin bir pargasi olabilir ve genellikle canl veriler Gzerinde ¢aligir. Bu gérevler
otomatiklestirilmelidir.

4.1.1 Veri Hazirhiginda Karsilasilan Zorluklar

Veri hazirh@iyla ilgili bazi zorluklar sunlardir:
e Gereksinimler:
- Uygulama alaninin bilgisine ihtiya¢ duyma.
- Veri ve 6zellikleri hakkinda bilgi sahibi olma.
- Veri hazirh@i ile iligkili gesitli tekniklerin bilinmesi.

e Birden cok kaynaktan ylksek kaliteli veri elde etme zorlugu.

e Veri hattini otomatiklestirmenin zorlugu ve Uretim veri hattinin hem 6l¢eklenebilir hem de makul
performans verimliligine sahip oldugundan emin olma zorlugu (6rnegin; bir veri 6gesinin islenmesini
tamamlamak i¢in gereken zaman).

e Veri hazirligiyla iliskilendirilen maliyetler.
e Veri hazirhdi sirasinda veri hattina eklenen hatalarin kontrol edilmesine yeterli 6ncelik veriimemesi.

e Orneklem yanhihginin tanitiimasi (bkz. Bélim 2.4).

4.1.2 Uygulamal Egzersiz: Makine Ogrenimi igin Veri Hazirhig

Verilen ham veri seti icin, Denetimli Ogrenme kullanarak siniflandirma modeli olusturmak igin Bélim 4.1'de
actklanan ilgili veri hazirh@r adimlarini gerceklestirin.

Bu faaliyet, gelecekteki egzersizlerde kullanilacak bir MO modeli olugturmanin ilk adimini olusturur.
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Bu 'faaliyeti gerceklestirmek icin, 6grencilere uygun (ve dile 6zel) materyaller saglanacaktir, bunlar:

Kataphaneler
MO cgerceveleri
Araglar

[ ]
[ ]
[ ]
e Bir geligtirme ortami

4.2 MO Is Akisinda Egitim, Dogrulama ve Test Veri Setleri

Mantiksal olarak, bir MO modeli gelistirmek icin esdeger (i¢ veri seti (yani tek bir baglangi¢ veri setinden
rastgele secilmis) gereklidir:
e Modeli egitmek icin kullanilan egitim veri seti.
e Modelin degerlendiriimesi ve ardindan ayarlanmasi igin kullanilan dogrulama veri seti.
e Ayarlanmis modelin test edilmesi igin kullanilan test veri seti (ayni zamanda tutulan veri seti olarak da
bilinir).

Sinirsiz uygun veri mevcut ise, egitim, degerlendirme ve test igin kullanilan veri miktari genellikle asagidaki
faktorlere baglhidir:

e Modeli egitmek icin kullanilan algoritma.

e RAM, disk alani, hesaplama gulicl, ag bant genisligi ve mevcut sure gibi kaynaklarin bulunabilirligi.

Uygulamada, yeterli uygun veri elde etme zorlugu nedeniyle, editim ve dogrulama veri setleri genellikle tek bir
birlestirilmis veri setinden turetilir. Test veri seti ayri tutulur ve egditim sirasinda kullanilmaz. Bu, gelistirilen
modelin test verisi tarafindan etkilenmemesini saglamak ve test sonuglarinin modelin kalitesinin gergek bir
yansimasini vermesini saglamak igindir.

Kombine veri setinin U¢ ayri veri setine bdlinmesi igin optimal bir oran yoktur, ancak genellikle bir kilavuz
olarak kullanilabilecek tipik oranlar, egitim: dogrulama: test igin 60:20:20 ile 80:10:10 arasinda degismektedir.
Verinin bu veri setlerine bélinmesi genellikle rastgele yapilir, ancak veri kiiciikse veya elde edilen veri
setlerinin beklenen igletim verilerini temsil etmemesi riski varsa, bu durumda rastgele yapiimaz.

Sinirl veri mevcut ise, mevcut veriyi Ug veri setine bélmek etkili bir egitim icin yeterli verinin olmamasina neden
olabilir. Bu sorunu agsmak icin, egitim ve dogrulama veri setleri birlegtirilebilir (test veri seti ayr tutularak),
ardindan bu veri setinin birden fazla bélme kombinasyonu olusturulabilir (6rnegin, %80 egitim / %20
dogrulama). Veri daha sonra egitim ve dogrulama veri setlerine rastgele atanir. Bu ¢goklu bélme
kombinasyonlari kullanilarak egitim, dogrulama ve ayarlama gergeklestirilir ve birden ¢ok ayarlanmis model
olusturulur, genel model performansi tiim ¢alismalarin ortalamasi olarak hesaplanabilir. Birden fazla bélme
kombinasyonu olusturmak i¢in kullanilan gesitli yontemler vardir. Bu ydntemler arasinda bdlme testi (split-test),
on yukleme (bootstrap), K-katlamali gapraz dogrulama ve birini birak ¢apraz dogrulama (leave-one-out cross
validation) bulunmaktadir (daha fazla bilgi i¢in bkz. [B02]).

4.2.1 Uygulamal Egzersiz: Egitim ve Test Verilerini Tanimlama ve Bir MO Modeli Olusturma
Onceden hazirlanan veriyi (bkz. Bélim 4.1.2) egitim, dogrulama ve test veri setlerine ayirin.

Bu veri setleriyle denetimli 6grenme kullanarak bir siniflandirma modeli egitin ve test edin.
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test etme arasindaki farki aciklayin.

4.3 Veri Seti Kalite Sorunlari

Bir veri setindeki verilerle ilgili tipik kalite sorunlari sunlari i¢cerebilir, ancak bunlarla sinirli degildir:

Kalite Ozelligi

Aciklama

Yanhs veri Yakalanan veri yanhs olabilir (6rnegin, hatali bir sensor araciligiyla)
veya yanlig girilmis olabilir (6rnegin, kopyala-yapistir hatalari).
Eksik veri Veri degerleri eksik olabilir (drnegin, bir kayitta bir alan bog olabilir

veya belirli bir zaman aralii i¢in veriler atlanmis olabilir). Eksik
verilerin gesitli nedenleri olabilir, bunlar arasinda glvenlik sorunlari,
donanim sorunlari ve insan hatalari bulunabilir.

Hatali etiketlenmis veri

Veriler cesitli nedenlerle yanlis etiketlenebilir. (bkz. Bolim 4.5.2).

Yetersiz veri

Kullanilan 6grenme algoritmalari tarafindan desenlerin taninmasi igin
yeterli veri mevcut degildir (farkli algoritmalar i¢in minimum gereken
veri miktari degisebilir).

Onceden islenmemis veriler

Verinin temiz oldugundan, tutarl bir formatta oldugundan ve
istenmeyen aykiri degerler igcermediginden emin olmak igin verinin 6n
islenmesi gerekmektedir (bkz. Bolim 4.1).

Eskimis veri

Ogrenme ve tahmin igin kullanilan veriler miimkiin oldugunca giincel
olmalidir (6rnegin, birkag yil dncesine ait finansal verilerin kullaniimasi
muhtemelen yanhs sonugclara yol agabilir).

Dengesiz veri

Dengesiz veri, uygunsuz yanhliktan (6rnegin, irk, cinsiyet veya etnik
koékene dayali), sensorlerin yanhs yerlestiriimesinden (6rnegin, tavan
yuksekligine yerlestirilen yiz tanima kameralari), veri setlerinin
mevcudiyetindeki dediskenlikten ve veri tedarikgilerinin farkh
motivasyonlarindan kaynaklanabilir.

Adil Olmayan Veri

Adillik, dznel bir kalite dzelligidir ancak genellikle saptanabilir. Ornegin,
cesitliligi veya cinsiyet dengesini desteklemek icin secilen veriler,
azinhklara veya dezavantajli gruplara karsi olumlu bir egilime sahip
olabilir (bu tur veriler adil kabul edilebilir ancak dengeli olmayabilir).

Yinelenen veriler

Tekrarlanan veri kayitlari, ortaya gikan MO modelini gereginden fazla
etkileyebilir.

Alakasiz veriler

Ele alinan sorunla ilgili olmayan veri, sonuglari olumsuz etkileyebilir ve
kaynaklarin bosa harcanmasina neden olabilir.

Gizlilik sorunlari

Herhangi bir veri kullanimu, ilgili veri gizliligi yasalarina (6rnegin,
Avrupa Birligi'ndeki bireylerin kisisel bilgileriyle ilgili olarak GDPR)
uygun olmalidir.

Guvenlik sorunlari

Egitim verilerine kasti olarak yerlestirilen sahte veya yaniltici veriler,
egitilmis modelde dogruluk eksikligine neden olabilir.
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4.4 Veri Kalitesi ve MO Modeli Uzerindeki Etkisi

Makine Ogrenimi modelinin kalitesi, ondan olusturuldugu veri setinin kalitesine son derece baglidir. Diisiik
kaliteli veri hem kusurlu modellere hem de kusurlu tahminlere yol acabilir.

Asagidaki hata kategorileri, veri kalitesi sorunlarindan kaynaklanir:

e Azalmis dogruluk: Bu hatalar; yanlis, eksik, yanhs etiketlenmis, yetersiz, eskimis, ilgisiz ve 6n
islenmemis verilerden kaynaklanir. Ornegin; veri, beklenen ev fiyatlari modelini olusturmak igin
kullanildiginda, ancak egitim verisi, kis bahgeli mustakil evler hakkinda az veya hig veri icermiyorsa, bu
Ozel ev tipi igcin tahmin edilen fiyatlarin muhtemelen yanlis olacagi disuindlebilir.

e Yanl model: Bu tur hatalar, verilerin eksik, dengesiz, adil olmayan, gesitlilikten yoksun veya
tekrarlanmig olmasindan kaynaklanir. Ornegin, belirli bir 6zellige ait veriler eksikse (6rnegin, hastalik
tahmini i¢in toplanan tim tibbi veriler yalnizca belirli bir cinsiyetten bireylerden toplanmigsa), bu durum
ortaya ¢ikan model (izerinde olumsuz bir etkiye sahip olacaktir (model yalnizca o cinsiyet igin tahmin
yapmak amaciyla kullaniimayacaksa).

e Gilvenligi ihlal edilmis model: Bu hatalar, veri gizliligi ve giivenlik kisitlamalarindan kaynaklanmaktadir.
Ornegin, verilerdeki gizlilik sorunlari, saldirganlarin modellerden bilgileri tersine gevirmesine olanak
tanir ve daha sonra kisisel bilgilerin sizmasina neden olabilecek glivenlik agiklarina yol acabilir.

4.5 Denetimli Ogrenme igin Veri Etiketleme

Veri etiketleme, etiket eklenerek etiketlenmemis (veya kot etiketlenmis) verinin zenginlestiriimesidir, boylece
denetimli 6grenmede kullanilmaya uygun hale gelir. Veri etiketieme, ortalama olarak, MO projelerinde zamanin
%25'ini kulland1d1 bildirilen yogun kaynakl bir faaliyettir [B11].

En basit haliyle, veri etiketleme, siniflarina gére goéruntileri veya metin dosyalarini ¢esitli klasérlere koymayi
igerebilir. Ornegin; pozitif Grlin incelemelerinin tim metin dosyalarini bir klasére ve negatif incelemeleri bagka
bir klasére koymak gibi. Gorlntulerdeki nesneleri cevreleyerek dikdortgenler cizmek, genellikle bilinen bir diger
yaygin etiketleme teknigidir ve sikga "anotasyon" olarak adlandirilir. Daha karmasik anotasyonlar, 3D
nesnelerin etiketlenmesi veya diizensiz nesnelerin etrafina sinirlayici kutular ¢izmek icin gereklidir. Veri
etiketleme ve anotasyon genellikle araglar tarafindan desteklenir.

4.5.1 Veri Etiketleme Yaklasimlari
Etiketleme birkag farkli sekilde gerceklestirilebilir:

e Danhili: Etiketleme, geligtiriciler, test uzmanlari veya etiketleme i¢in kurulmus bir organizasyon i¢indeki
bir ekip tarafindan gerceklestirilir.

e Dis Kaynak Kullanimi: Etiketleme, harici uzman bir organizasyon tarafindan yapilir.
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Kitle Kaynakli: Etiketleme, genis bir grup birey tarafindan gergeklestirilir. Etiketlemenin kalitesini
ydnetmenin zorlugu nedeniyle, birkag etiketleyiciden ayni verileri etiketlemeleri istenebilir ve ardindan
kullanilacak etiket tizerine bir karar verilir.

Yapay Zeka Destekli: Yapay Zeka tabanli araglar, verileri tanimlamak ve etiketlemek veya benzer
verileri kimelemek igin kullanilir. Sonuglar daha sonra iki asamali bir sirecin pargasi olarak bir insan
tarafindan onaylanir veya belki de tamamlanir (6rnegin; sinirlayici kutuyu degistirerek).

Karma: Yukaridaki etiketleme yaklagimlarinin bir kombinasyonu kullanilabilir. Ornegin, kitle kaynakli
etiketleme genellikle uzmanlagsmis Yapay Zeka tabanli kitle yonetimi araglarina erigimi olan harici bir
organizasyon tarafindan yonetilir.

Uygun oldugu durumlarda, dnceden etiketlenmis bir veri setini yeniden kullanmak mimkdn olabilir, boylece veri
etiketlemeye tamamen gerek kalmaz. Birgok bdyle veri seti genellikle, 6rnegin, Kaggle gibi kamuya acik
kaynaklardan temin edilebilir [R16].

4.5.2 Veri Setlerinde Yanlisg Etiketlenmis Veriler

Denetimli 6grenme, verinin veri etiketleyiciler tarafindan dogru bir sekilde etiketlendigini varsayar. Ancak, bir
veri setindeki tim 6gelerin dogru bir sekilde etiketlendigi uygulamada nadirdir. Veri asagidaki nedenlerle yanlis
etiketlenebilir:

42

Etiketleyiciler tarafindan rastgele hatalar yapilabilir (6rnegin, yanhs diigmeye basma).

Sistematik hatalar yapilabilir (6rnegin, etiketleyicilere yanlis talimatlar verilir veya yetersiz egitim verilir).
Koéta niyetli veri etiketleyicileri tarafindan kasitli hatalar yapilabilir.

Ceviri hatalari, dogru bir sekilde etiketlenmis veriyi bir dilde alir ve baska bir dilde yanlis etiketler.

Yorumlamaya agik olan durumlarda, veri etiketleyicileri tarafindan yapilan 6znel degerlendirmeler farkli
etiketlerin ortaya ¢gikmasina neden olabilir.

Gerekli alan bilgisinin eksikligi yanhs etiketlemeye yol acgabilir.
Karmagik siniflandirma gorevleri daha fazla hata yapilmasina neden olabilir.
Veri etiketlemeyi desteklemek igin kullanilan araclar yanlis etiketlere yol agan hatalara sahip olabilir.

MO tabanl etiketleme yaklagimlari olasiliksaldir ve bu bazi yanlis etiketlere yol agabilir.
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5. MO Fonksiyonel Performans Metrikleri - 120 dakika

Anahtar Kelimeler
Yok

YZ-Spesifik Anahtar Kelimeleri

Dogruluk, Egri Altinda Alan (AUC), Karisiklik Matrisi, F1-Skoru, Kiimeler Arasi Metrikler, Kiime ici Metrikler,
Ortalama Kare Hatasi (MSE), MO Kiyaslama Paketleri, MO Fonksiyonel Performans Metrikleri, Hassasiyet,
Hatirlama, Alici isletim Karakteristigi (ROC) Egrisi, Regresyon Modeli, R-Kare, Siluet Katsayisi

Boliim 5 icin Ogrenme Hedefleri:

5.1 Karigiklik Matrisi
YZ-5.1.1 K3 Verilen bir karisiklik matrisi setinden MO fonksiyonel performans metriklerini hesaplayin.

5.2 Siniflandirma, Regresyon ve Kiimeleme igin Ek MO Fonksiyonel Performans Metrikleri
YZ-5.2.1 K2 Siniflandirma, regresyon ve kiimeleme yéntemleri igin MO fonksiyonel performans metriklerinin
kavramlarini karsilastirin ve karsilastirin.

5.3 MO Fonksiyonel Performans Metriklerinin Sinirlamalari
YZ-5.3.1 K2 MO sistemlerinin kalitesini belirlemek icin MO fonksiyonel performans metriklerinin kullaniminin
sinirlamalarini 6zetleyin.

5.4 MO Fonksiyonel Performans Metrikleri Segimi

YZ-5.4.1 K4 Belirli bir MO modeli ve senaryo igin uygun MO fonksiyonel performans metriklerini ve/veya
degerlerini segin.

HO-5.4.1 H2 Segilen MO fonksiyonel performans metriklerini kullanarak olusturulan MO modelini degerlendirin.

5.5 MO igin Kiyaslama Paketleri
YZ-5.5.1 K2 MO baglaminda kiyaslama paketlerinin kullanimini agiklayin
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5.1 Karisiklik Matrisi

Bir siniflandirma probleminde, bir modelin sonuglari her zaman dogru tahmin etmesi nadirdir. Bu tir herhangi
bir problem igin, asagidaki olasiliklarla bir karisiklik matrisi olusturulabilir:

Giincel
Pozitif Negatif
k Yanlis Pozitif (FP
Pozitif Ge"f:osz anlis Pozitif (FP)
Tahmin i
Negatif Ya""?Fw;ga“f Dogru Negatif (TN)

Sekil 2: Kansiklik Matrisi

Sekil 2'de gosterilen karigiklik matrisinin farkli sunum sekilleri olabilir ancak her zaman dért olasi durum olan
gercek pozitif (TP), gergek negatif (TN), yanhs pozitif (FP) ve yanhs negatif (FN) icin degerler Giretecektir.

Karisikhk matrisine dayanarak, asagidaki metrikler tanimlanmigtir:

e Dogruluk
Dogruluk = (TP + TN) / (TP +TN + FP + FN) * 100%
Dogruluk, tim dogru siniflandirmalarin yizdesini dlger.

e Hassasiyet
Hassasiyet = TP / (TP + FP) * 100%
Hassasiyet, dogru tahmin edilen pozitiflerin oranini élger. Pozitif tahminlere ne kadar emin olunabileceginin bir
Olgusudr.

e Hatirlama
Hatirlama = TP / (TP + FN) * 100%
Hatirlama (ayni zamanda duyarlilik olarak bilinir), dogru tahmin edilen gercek pozitiflerin oranini élger.
Pozitifleri kagirmamak konusunda ne kadar emin olunabileceginin bir dlgtisudur.

e F1-skoru
F1-skoru = 2 * (Hassasiyet * Hatirlama) / (Hassasiyet + Hatirlama)
F1-skoru, hassasiyet ve hatirlamanin harmonik ortalamasi olarak hesaplanir. Degeri sifir ile bir arasinda
olacaktir. Bir'e yakin bir skor, yanlis verilerin sonug lizerinde az etkisi oldugunu gdsterir. Dustk bir F1-skoru,
modelin pozitifleri tespit etmede zayif oldugunu gdsterir.
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5.2 Siniflandirma, Regresyon ve Kiimeleme igin Ek MO Fonksiyonel
Performans Metrikleri

Cesitli MO problemleri igin farkli metrikler bulunmaktadir (Bélim 5.1'de agiklananlar disinda). En yaygin
kullanilan metriklerden bazilari asagida agiklanmistir.

Denetimli Siniflandirma Metrikleri

e Alici igletim karakteristigi (ROC) egrisi, ikili bir siniflandiricinin ayrim esiginin degistiriimesiyle ilgili
olarak grafige doékulen bir grafik gizimdir. Yontem aslen askeri radarlar igin geligtirilmistir, bu ylzden bu
sekilde adlandiriimistir. ROC egrisi, gergek pozitif orani (TPR) (ayni zamanda hatirlama olarak da
bilinir) ve yanlis pozitif orani (FPR = FP / (TN + FP)) ile gizilir, TPR y ekseni ve FPR x ekseni Uizerinde.

e Egri altinda alan (AUC), ROC egrisinin altindaki alani temsil eder. Bir siniflandiricinin ayirt ediciligini
gosterir, modelin siniflari ne kadar iyi ayirt ettigini gosterir. Daha ylksek bir AUC ile, modelin tahminleri
daha iyidir.

Denetimli Regresyon Metrikleri
Denetimli regresyon modelleri icin, metrikler regresyon ¢izgisinin gercek veri noktalarina ne kadar iyi
uydurdugunu temsil eder.
e Ortalama Kare Hatasi (MSE), gercek deger ve tahmin edilen deger arasindaki karelerin ortalamasidir.
MSE degeri her zaman pozitiftir ve sifira daha yakin bir deger, daha iyi bir regresyon modelini énerir.
Farki karesini alarak, pozitif ve negatif hatalarin birbirini iptal etmesini saglar.
e R-kare (ayni zamanda belirlilik katsayisi olarak da bilinir), regresyon modelinin bagimli degiskenlere ne
kadar iyi uydugunu dlcer.
Denetimsiz Kimeleme Metrikleri
Denetimsiz kimeleme igin, farkli kimeler arasindaki mesafeleri ve bir verilen kiimedeki veri
noktalarinin yakinhgini temsil eden birkag metrik vardir.

Kime i¢i metrikler, bir kiime igindeki veri noktalarinin benzerligini lger.
Kumeler arasi metrikler, farkli kimelerdeki veri noktalarinin benzerligini dlger.

e Siluet katsayisiI (ayni zamanda siluet skoru olarak da bilinir), ortalama kiimeler arasi ve kime igi
mesafelere dayali bir 6l¢idur (-1 ile +1 arasinda). +1 skoru, kiimelerin iyi ayrildigini, sifir skoru rastgele
kimeleme oldugunu ve -1 skoru kiimelerin yanlis atandigini gdsterir.

5.3 MO Fonksiyonel Performans Metriklerinin Sinirlamalar

MO fonksiyonel performans metrikleri, modelin islevselligini (drnegin dogruluk, hassasiyet, hatirlama, MSE,
AUC ve siluet katsayisi agisindan) 6lgmekle sinirlidir. Bunlar, ISO 25010'da tanimlanan diger islevsel olmayan
kalite 6zelliklerini (Ornegin, performans verimliligi) ve 2. bolumde aciklananlari élgmezler (6rnegin,
aciklanabilirlik, esneklik ve otonomi). Bu mifredatta, terim "MO fonksiyonel performans metrikleri" kullaniimistir
guinki "performans metrikleri" teriminin bu islevsel metrikleri ifade etmek igin yaygin olarak kullaniimasi. "MO
fonksiyonel" ifadesi, bu metriklerin Makine Ogrenimiyle ilgili oldugunu ve performans verimliligi metrikleriyle
iliskisi olmadigini vurgular.

MO fonksiyonel performans metrikleri birkag diger faktor tarafindan kisitlanmistir:
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e Denetimli 6grenme icin, MO fonksiyonel performans metrikleri etiketli verilere dayali olarak hesaplanir
ve elde edilen metriklerin dogrulugu dogru etiketlemeye baghdir (bkz. BAlim 4.5).

e Olglim igin kullanilan veriler temsilci olmayabilir (6rnegin, yanl olabilir) ve olusturulan MO fonksiyonel
performans metrikleri bu verilere baglidir (bkz. Bélum 2.4).

e Sistem birkag bilesenden olusabilir, ancak MO fonksiyonel performans metrikleri yalnizca MO modeline
uygulanir. Ornegin, veri boru hatti, modeli degerlendirmek icin MO fonksiyonel performans metrikleri
tarafindan dikkate alinmaz.

e MO fonksiyonel performans metriklerinin cogu, araclarin destegi olmadan élgiilemez.

5.4 MO Fonksiyonel Performans Metriklerinin Se¢imi

Karigiklik matrisinden Gretilen MO fonksiyonel performans metriklerinin tiimii icin en yiiksek puani alan bir MO
modeli olusturmak genellikle mimkuan degildir. Bunun yerine, modelin beklenen kullanimina dayanarak kabul
kriterleri olarak en uygun MO fonksiyonel performans metrikleri segilir (6rnegin, yanhs pozitifleri en aza
indirmek icin yliksek bir hassasiyet degeri gereklidir, yanlis negatifleri en aza indirmek igin hatirlama metrigi
yiksek olmalidir). 5.1 ve 5.2 bdlimlerinde agiklanan MO fonksiyonel performans metriklerini secerken
asagidaki kriterler kullanilabilir:

48

Dogruluk: Bu metrik, veri setlerinin simetrik oldugu durumlarda uygulanabilir olabilir (6rnegin, yanhs
pozitif ve yanls negatif sayilari ve maliyetleri benzerdir). Bu metrik, bir veri sinifinin digerlerinden daha
baskin oldugu durumlarda kétu bir segim haline gelir, bu durumda F1-skoru dikkate alinmaldir.
Hassasiyet: Yanlis pozitiflerin maliyeti yiksekse ve pozitif sonuglara olan gliven yiksekse bu uygun bir
metrik olabilir. Ornegin, (bir e-postayi spam olarak siniflandirma pozitif olarak kabul edilirse), spam
filtresi ylksek hassasiyet gerektiren bir 6érnektir, clinki aslinda spam olmayan ¢ok fazla e-postayi spam
klasérine koymak ¢ogu kullanici i¢in kabul edilemez olacaktir. Siniflandirici, durumlarla basa
ciktiginda, cok buyuk bir ylzde olarak vakalarin pozitif oldugu durumlar, yalnizca hassasiyet kullanmak
muhtemelen iyi bir secim olmayacaktir.

Hatirlama: Pozitiflerin kagiriimamasi kritikse, ylksek bir hatirlama skoru 6nemlidir. C')rnegin, kanser
tespitinde herhangi bir gercek pozitifin kagiriimasi ve bunlarin negatif olarak isaretlenmesi (yani, kanser
tespit edilmedi) kabul edilemez olabilir.

F1-skoru — F1-skoru, beklenen siniflar arasinda bir dengesizlik oldugunda ve hassasiyet ile
hatirlamanin benzer 6neme sahip oldugu durumlarda en kullanighdir.

Yukaridaki metriklerin yani sira, Bdliim 5.2'de aciklanan birkag metrik belirli MO problemleri icin uygun
olabilir, drnegin:

ROC egrisi icin AUC, denetimli siniflandirma problemleri icin kullanilabilir.

MSE ve R-kare, denetimli regresyon problemleri i¢in kullanilabilir.

Kumeler arasi metrikler, kime i¢i metrikler ve siluet katsayisi, denetimsiz kimeleme problemleri i¢in
kullanilabilir.
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5.4.1 Uygulamali Egzersiz: Olusturulan Makine Ogrenme (MO) Modelini Dederlendirme

Onceki egzersizde egitilen siniflandirma modelini kullanarak, dogruluk, hassasiyet, hatirlama ve F1-skoru
degerlerini hesaplayin ve goérintuleyin. Uygulanabilirse, hesaplamalari yapmak igin gelistirme gerceveniz
tarafindan saglanan kuttphane iglevlerini kullanin.

5.5 MO icin Kiyaslama Paketleri

Yeni YZ teknolojileri, dUzenli olarak yeni veri setleri, algoritmalar, modeller ve donanimlar yayinlanmaktadir ve
her birinin goreceli etkililigini belirlemek zor olabilir.

Bu farkli teknolojiler arasinda objektif karsilastirmalar saglamak igin endiistri standardi MO kiyaslama paketleri
bulunmaktadir. Bunlar genis bir uygulama alanini kapsar ve YZ ve MO performansi igin donanim platformlari,
yazilim gergeveleri ve bulut platformlarini degerlendirmek icin araclar saglar.

MO kiyaslama paketleri, egitim sireleri (6rnegin, bir gergevenin belirli bir egitim veri setini kullanarak bir MO
modelini belirli bir hedef kalite metrigi, drnegdin %75 dogruluk, ile ne kadar hizli egitebilecegdini) ve gikarma
sureleri (6rnegin, egitilen bir MO modelinin gikarim yapma hizi) gibi cesitli 6lglimler saglayabilir.

MO karsilastirma paketleri, agagidakiler gibi birkag farkli kurulus tarafindan saglanmaktadir:

e MLCommons [R18]: Bu, 2020'de kurulmus ve daha 6nce adlandiriimig, kar amaci glitmeyen bir
kurulustur.

e ML Perf, yazilim gergeveleri, yapay zekaya 6zgu islemciler ve makine 6grenimi bulut platformlari igin
performans karsilastirma olgltleri saglayan bir aractir.
DAWNBench [R19]: Bu, Stanford Universitesi'nden bir MO kiyaslama paketidir.
MLMark [R20]: Bu, Gémulia Mikroislemci Karsilagstirma Konsorsiyumu tarafindan tasarlanan ve gémulu
¢ikarimin performansini ve dogrulugunu élgmeyi amaglayan bir Makine Ogrenimi kiyaslama paketidir.
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6. MO - Yapay Sinir Aglar ve Test Edilmesi - 65 dakika

Anahtar kelimeler

Yok

YZ-Spesifik Anahtar Kelimeleri

Aktivasyon Degeri, Derin Sinir Agi (DNN), MO Egitim Verisi, Cok Katmanli Algilayici, Sinir Agi, Néron Kapsami,
Perseptron (Algilayici), isaret Degisim Kapsami, isaret-isaret Kapsami, Denetimli Ogrenme, Esik Kapsami,
Egitim Verisi, Deger Degisim Kapsami.

Boliim 6 icin 6grenme hedefleri:
6.1 Yapay Sinir Aglarn

YZ-6.1.1 K2 Bir DNN (Derin Sinir Agi) igeren sinir aginin yapisini ve islevini agiklayiniz.
HO-6.1.1 H1 Bir perseptron (algilayici) uygulanmasini deneyimleyin.

6.2 Sinir Aglar igin Kapsama Olgiileri
YZ-6.2.1 K2 Sinir aglari icin farkli kapsama 6lctimlerini agiklayiniz
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6.1 Yapay Sinir Aglari

Yapay sinir aglari baslangigta insan beyninin isleyisini taklit etmek amaciyla tasarlanmistir, ki bu, birbirine bagh
bircok biyolojik néron olarak dustndlebilir. Tek katmanli perseptron (algilayici), yapay sinir agi uygulamalarinin
ilk érneklerden biridir ve sadece bir katmana (yani tek bir nérona) sahip bir sinir agindan olusur. Bu, belirli bir
sinifa ait olup olmadigini belirleyen siniflandiricilarin denetimli 6grenimi icin kullanilabilir.

Cogu glincel sinir agi, birden ¢ok katmana sahip olduklari ve ¢ok katmanl algilayicilar olarak
dislnulebilecekleri i¢in derin sinir aglari olarak kabul edilir (Bkz. Sekil 3).

Girdi
Noronlan

Baglantilar

Gikts
Noéronlan

\\
I!

tXI

o
YOO
oo
'O Yo/
ATAT

Cikty
Katmanlan

Girdi
Katmanlar

Katmanlar

Sekil 3: Derin sinir aginin yapisi

Derin sinir agi, ug¢ tur katmandan olusur. Girdi katmani, érnegin bir kameradan piksel degerleri gibi girdileri alir.
Cikti katmani, sonuglari dis diinyaya iletir. Bu 6rnegin, girdi gérintusunin bir kedi olma olasiligini belirten bir
deger olabilir. Girdi ve ¢ikti katmanlari arasinda, yapay sinir hicrelerinden olusan gizli katmanlar bulunur. Bu
hicreler ayni zamanda digim olarak da bilinir. Bir katmandaki sinir hiicreleri, bir sonraki katmandaki her bir sinir
hicresine baglanir ve ardigik katmanlarda farkh sayida sinir hiicresi olabilir. Sinir huicreleri hesaplamalar yapar
ve bilgiyi giris sinir hiicrelerinden ¢ikti sinir hlicrelerine ag boyunca iletilir.
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Sekil 4: Her sinir hiicresi tarafindan gergeklestirilen hesaplama

Sekil 4'te gosterildigi gibi, her bir néronun (girdi katmanindaki néronlar harig) gergeklestirdigi hesaplama,
aktivasyon degeri olarak bilinen degeri Uretir. Bu deder, dnceki katmandaki tim néronlarin aktivasyon degerlerini,
ndronlar arasindaki baglantilara atanan agirliklari (bu agirliklar ag 6grenirken degisir) ve her bir néronun bireysel
yanlilik degerini girdi olarak alan bir formUlu (aktivasyon fonksiyonu) calistirarak hesaplanir. Bu yanlilik, 6nceden
belirlenmis sabit bir degerdir ve 2.4 Bolumunde ele alinan yanlihk ile ilgili degildir. Farkli aktivasyon
fonksiyonlarini galistirmak, farkli aktivasyon degerlerinin hesaplanmasina neden olabilir. Bu degerler genellikle
sifir etrafinda toplanir ve -1 ile +1 arasinda bir araliga sahiptir (-1 degeri néronun 'ilgisiz' oldugunu, +1 degeri ise
néronun '¢ok ilgili' oldugunu ifade eder).

Yapay sinir agini egitirken, her nérona énceden belirlenmis bir yanlilik degeri atanir ve egitim verisi agdan
gegcirilir. Her néron aktivasyon fonksiyonunu calistirarak nihayetinde bir ¢ikti Uretir. Uretilen cikti, bilinen dogru
sonucla (bu drnekte etiketli veri kullanilarak) karsilastirilir. Gergek ¢ikti ile bilinen dogru sonug arasindaki fark,
bu farki minimize etmek amaciyla néronlar arasindaki baglantilardaki agirlik degerlerini degistirmek icin aga geri
beslenir. Agdan daha fazla egitim verisi gegirildikce, ag 6grenirken agirliklar kademeli olarak ayarlanir. Sonug
olarak, Uretilen ¢iktilar yeterince iyi kabul edildiginde egitim sona erer.

6.1.1 Uygulamali Egzersiz: Basit Bir Perseptron’u (Algilayici) Uygulama

Ogrencilere, perseptron'un basit bir islevi dgrenme siirecini gésteren, drnegin AND islevi gibi, bir egzersiz
yapilacaktir.

Egzersiz, perseptron'un agirliklari birkag dénem boyunca hata sifira ulasana kadar degistirerek nasil 6grendigini
kapsamalidir. Bu etkinlik i¢in ¢esitli mekanizmalar kullanilabilir (6rnegin, elektronik tablo, simulasyon).
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6.2 Sinir Aglari icin Kapsama Olgiileri

Beyaz kutu test kapsami kriterlerine (6rnegin, deyim, dal, degistiriimis kosul/karar kapsami (MC/DC) [101])
ulasmak, geleneksel emir kipi kaynak kodu kullanirken bazi glvenlikle ilgili standartlara uyum saglamak igin
zorunludur [S07] ve diger kritik uygulamalar icin birgok test uzmani tarafindan tavsiye edilmektedir. Kapsamin
izlenmesi ve iyilestiriimesi, yeni test senaryolarinin tasarimini destekler ve test edilen nesneye olan glveni
artirir.

Sinir aglarinin kapsamini élgmek icin bu tar 6nlemlerin kullaniimasi, genellikle her bir sinir agi ¢calistinldiginda
ayni kodun galistirimasi nedeniyle az bir deger saglar. Bunun yerine, kapsama 6lguleri, sinir aginin yapisinin
ve daha spesifik olarak igindeki sinir hiicrelerinin kapsamina dayali olarak énerilmistir. Bu élgimlerin gogu, sinir
hicrelerinin aktivasyon degerlerine dayanmaktadir.

Sinir aglari igin kapsama, yeni bir arastirma alanidir. Akademik makaleler yalnizca 2017'den beri
yayimlanmistir ve bu nedenle, énerilen dlglimlerin etkili oldugunu gosteren nesnel kanitlar (6rnegin, tekrarlanan
arastirma sonuglari) gok azdir. Ancak, ifade ve karar kapsaminin 50 yili askin bir siiredir kullanilmasina
ragmen, tibbi cihazlar ve havacilik sistemleri gibi glivenlikle ilgili uygulamalardaki yazilim kapsaminin dl¢ima
igin zorunlu olmasina ragmen, goreceli etkinliklerine dair de ¢ok az nesnel kanit vardir.

Asagidaki kapsama kriterleri, arastirmacilar tarafindan gesitli uygulamalara énerilmis ve uygulanmistir:

e Noron kapsami: Tam néron kapsami, sinir agindaki her bir néronun bir aktivasyon degeri elde etmesini
gerektirir ve bu degerin sifirdan blylk olmasi gerekir [B12]. Bu, pratikte ¢ok kolay bir sekilde elde edilir
ve arastirmalar, gesitli derin sinir aglarinda ¢ok az sayida test senaryosu ile neredeyse %100 kapsama
saglandigini gdstermistir. Bu kapsama dlgusu, basarilamadidinda bir uyari sinyali olarak en faydali
olabilir.

e Esik kapsami: Tam esik kapsami, sinir agindaki her bir néronun belirli bir esik degerinden blyuk bir
aktivasyon degeri elde etmesini gerektirir. DeepXplore ¢ercevesini olusturan arastirmacilar aslinda
ndron kapsaminin, duruma bagl olarak degisebilecek bir esik degerini asan aktivasyon degeri temel
alinarak dlgculmesi gerektigini 6nermiglerdir. Bu beyaz-kutu yaklasimini kullanarak binlerce yanlis kése
durum davranisini etkin bir sekilde bulduklarini rapor ettiklerinde, arastirmayi 0.75 esik degeri ile
gerceklestirmiglerdir. Bu kapsama tur(, diger arastirmacilarin bazilarinin "néron kapsami” terimini sifir
esikli néron kapsami anlaminda kullandidi igin, onu daha kolay ayirt etmek i¢in burada yeniden
adlandiriimistir.

e isaret Degisimi Kapsami: Tam isaret degisimi kapsami elde etmek igin, test senaryolarinin her néronun
hem pozitif hem de negatif aktivasyon degerlerine ulagsmasini saglamasi gerekir [B13].

o Deger Degisimi Kapsami: Tam deger degisimi kapsami elde etmek icin, test senaryolarinin her
ndronun iki aktivasyon degerine ulasmasini saglamasi gerekir; bu iki deger arasindaki farkin belirli bir
degeri agsmasi gerekmektedir [B13].

e Isaret-isaret kapsami: Bu kapsama, bitisik katmanlardaki néron giftlerini ve aktivasyon degerlerinin
aldigi isareti dikkate alir. Bir noéron ¢iftinin kapsam iginde kabul edilmesi igin, birinci katmandaki bir
ndéronun isaretini degistirmenin ikinci katmandaki néronun isaretini degistirdigini gosteren bir test
senaryosu gereklidir, ancak ikinci katmandaki diger tim néronlarin isaretleri degismeden kalmahdir
[B13]. Bu, imperatif (yordamsal) kaynak kodlar icin MC/DC kapsamina benzer bir kavramdir.

Arastirmacilar, katmanlara dayali (isaret degisimi kapsamindan daha basit olsa da) ek kapsam ol¢tleri
hakkinda raporlar sunmus ve TensorFuzz aracinda uygulanmig olan, komsu ndron kiimelerindeki anlamli
degisiklikleri belirlemek igin en yakin komsu algoritmalarini kullanan basarili bir yaklasimi hayata gecirmistir
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[B14].

7.YZ Tabanl Sistemlerin Test Edilmesi Genel Bakigi - 115
dakika

Anahtar kelimeler

Girdi verisi testi, Makine Ogrenimi modeli testi

YZ-Spesifik Anahtar Kelimeleri
Yapay Zeka Bileseni, Otomasyon Yanhhgi, Buyuk Veri, Kavram Kaymasi, Veri Akisi, Makine
Ogrenimi iglevsel Performans Metrikleri, Egitim Verisi

Béliim 7 igin Ogrenme Hedefleri:

7.1 Yapay Zeka Tabanl Sistemlerin Ozellikleri:

YZ-7.1.1 K2 Yapay Zeka tabanl sistemler igin sistem spesifikasyonlarinin test etmede nasil zorluklar
yaratabilecegini agiklayin.

7.2 Yapay Zeka Tabanli Sistemler icin Test Seviyeleri

YZ-7.2.1 K2 Her test seviyesi icin Yapay Zeka tabanli sistemlerin nasil test edildigini agiklayin.

7.3 Yapay Zeka Tabanli Sistemlerin Test Edilmesi igin Test Verileri

YZ-7.3.1 K1 Yapay Zeka tabanl sistemlerin test edilmesini zorlastirabilecek test verileriyle iligkili
faktorleri hatirlayin.

7.4 Yapay Zeka Tabanli Sistemlerde Otomasyon Yanliliginin Test Edilmesi

YZ-7.4.1 K2 Otomasyon yanlihgdini aciklayin ve bu durumun test etmeyi nasil etkiledigini belirtin.

7.5 YZ Bilegenlerinin Belgelendirilmesi

YZ-7.5.1 K2 Bir Yapay Zeka bileseninin belgelenmesini aciklayin ve belgelerin Yapay Zeka tabanl
sistemlerin test edilmesini nasil destekledigini anlayin.

7.6 Kavram Kaymasi igin Test Etme

YZ-7.6.1 K2 Egitilmis modelin kavram kaymasini ele almak icin sik sik test edilme ihtiyacini agiklayin.

7.7 Bir Makine Ogrenimi Sistemi igin Bir Test Yaklagimi Segme

YZ-7.7.1 K4 Bir senaryo verildiginde, bir Makine Ogrenimi sistemi gelistirilirken izlenecek bir test
yaklasimini belirleyin.
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7.1 YZ Tabanl Sistemlerin Ozellikleri

Sistem gereksinimleri ve tasarim 6zellikleri hem Yapay Zeka tabanli sistemler hem de geleneksel
sistemler icin esit derecede 6nemlidir. Bu 6zellikler, test uzmanlarina gergek sistem davraniginin
belirtilen gereksinimlerle uyumlu olup olmadidini kontrol etme imkani saglar. Ancak, spesifikasyonlar
eksikse ve test edilebilirlikten yoksunsa, bu bir test oracle (test dogrulayici) problemi ortaya ¢ikarir (bkz.
Bolim 8.7).

YZ tabanl sistemlerin spesifikasyonunun 6zellikle zor olabilecegi birkag neden vardir:

* Bircok YZ tabanli sistem projesinde, gereksinimler yalnizca st diizey is hedefleri ve gerekli
tahminler agisindan belirtilir. Bunun nedeni, YZ tabanl sistem gelistirme sirecinin kesif
niteliginde olmasidir. Coju zaman, YZ tabanl sistem projeleri bir veri setiyle baslar ve bu
verilerden hangi tahminlerin elde edilebilecegini belirlemek amaglanir. Bu durum, geleneksel bir
projede gerekli mantigin en bastan belirlenmesi ile tezat olusturur.

* YZ tabanh sistemlerin dogrulugu, bagimsiz testlerden elde edilen sonuglar elde edilene kadar
genellikle bilinmez. Kesif niteligindeki gelistirme yaklasimiyla birlikte, istenen kabul kriterleri
belirlendiginde uygulama zaten devam ettigi igin, bu genellikle yetersiz spesifikasyonlara yol
agar.

* Bircok YZ tabanli sistemin olasiliksal dodasi, bazi beklenen kalite gereksinimleri igin
toleranslarin belirtiimesini gerektirebilir, drnegdin tahminlerin dogrulugu gibi.

« Sistem hedefleri, belirli bir islevsellik saglamak yerine insan davranisini yeniden Uretmeyi
gerektirdiginde, bu genellikle degistirmeyi amagcladigi insan faaliyetlerinden daha iyi veya
onlarla ayni diizeyde olma temeline dayanan zayif tanimlanmis davranis gereksinimlerine yol
agar. Bu durum, yerini aldigi insanlarin yetenekleri buytk dlgtide farkllik gésterdiginde, bir test
dogrulayici tanimlamayi zorlastirabilir.

* YZ'nin dogal dil tanima, bilgisayarli goérl ve insanlarla fiziksel etkilesim gibi kullanici arayizlerini
uygulamak igin kullanildigi durumlarda, sistemlerin artan esneklik gostermesi gerekir. Ancak,
bu esneklik, bu tir etkilesimlerin gergeklesebilecegdi tim farkli yollarin tanimlanmasi ve
belgelemesinde zorluklar yaratabilir.

* Uyarlanabilirlik, esneklik, evrim ve otonomi gibi YZ tabanli sistemlere 6zgu kalite 6zellikleri,
gereksinimlerin belirlenmesinin bir parcasi olarak disinulip tanimlanmalidir (bkz. BAlum 2). Bu
Ozelliklerin yeniligi, onlari tanimlamayi ve test etmeyi zorlastirabilir.

7.2 YZ Tabanli Sistemler i¢in Test Seviyeleri

YZ tabanl sistemler genellikle hem Yapay Zek& hem de Yapay Zeka olmayan bilesenler igerir. Yapay
Zeka olmayan bilesenler, geleneksel yaklagimlar kullanilarak test edilebilirken [101], Yapay Zekéa
bilesenlerinin ve bu bilesenleri iceren sistemlerin asagida agiklandigi gibi bazi yonlerden farkli bir
sekilde test edilmesi gerekebilir. Yapay Zeka bilesenlerinin test edildigi tim test seviyeleri icin, testin veri
mihendisleri/bilim adamlari ve alan uzmanlari tarafindan yakindan desteklenmesi dnemlidir.

Geleneksel yazilimlar i¢in kullanilan test seviyelerinden énemli bir fark, YZ tabanl sistemlerde kullanilan
girdi verisinin ve modellerin agikca test edilmesini ele almak i¢in iki yeni uzmanlagmis test seviyesinin
dahil edilmesidir [B15]. Bu bolimin ¢ogu, tim YZ tabanlh sistemlere uygundur, ancak bazi bolimler
dzellikle Makine Ogrenimine (MO) odaklanmistir.
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7.2.1 Girdi Verisi Testi

Girdi verisi testinin amaci, sistemin egitim ve tahmin igin kullandigi verinin en yiksek kalitede oldugunu
saglamaktir (bkz. Bolim 4.3). Bu sunlari igerir:

+ incelemeler

+ Istatistiksel teknikler (6rnegin, veriyi yanlilik agisindan test etme)
« Egitim verisinin EDA'sI (Kesifsel Veri Analizi)

» Veri hattinin statik ve dinamik testi

Veri hatti genellikle veri hazirlama islemlerini gerceklestiren birkag bileseni icerir (bkz. Bélim 4.1), ve bu
bilesenlerin testi hem bilesen testi hem de entegrasyon testini icerir. Egitim igin veri hatti, operasyonel
tahminleri desteklemek igin kullanilan tamamen mihendislikle otomatiklestirilmis strime kiyasla bir
prototip olarak kabul edilebilir. Bu nedenle, bu iki stirimun veri hattinin testi oldukga farkl olabilir. Ancak,
iki surimun fonksiyonel esdegerliginin test edilmesi de dikkate alinmalidir.

7.2.2 MO Model Testi

Makine Ogrenimi modeli testinin amaci, belirlenmis herhangi bir performans kriterini kargilayip
karsilamadigini saglamaktir. Bu sunlari igerir:

+ Makine Ogrenimi islevsel performans kriterleri (bkz. Bolimler 5.1 ve 5.2)

+ Yalnizca modele uygun olan MO modelinin islevsel olmayan kabul kriterleri, drnegin egitim hizi,
tahmin hizi, kullanilan hesaplama kaynaklari, uyarlanabilirlik ve seffaflik.

Makine Ogrenimi modeli testi ayrica, MO cercevesi, algoritma, model, model ayarlari ve
hiperparametrelerin segiminin mimkuin olan en optimal seviyede olup olmadigini belirlemeyi amaglar.
Uygun oldugunda, MO model testi, beyaz kutu kapsama kriterlerini karsilamak igin test etmeyi de
icerebilir (bkz. Boélim 6.2). Secilen model daha sonra diger bilesenlerle, Yapay Zeka ve Yapay Zeka
olmayan bilesenlerle entegre edilir.

7.2.3 Bilesen Testi

Bilesen testi, kullanici arayizleri ve iletisim bilesenleri gibi model olmayan bilesenler igin gegerli olan
geleneksel bir test seviyesidir.

7.2.4 Bilesen Entegrasyon Testi

Bilesen entegrasyon testi, sistem bilesenlerinin (hem Yapay Zek& hem de Yapay Zek& olmayan) dogru
sekilde etkilesime girdiginden emin olmak i¢in gerceklestirilen geleneksel bir test seviyesidir. Bu test, veri
hattindan gelen girdilerin model tarafindan beklenildigi gibi alinip alinmadigini ve model tarafindan
uretilen tahminlerin ilgili sistem bilesenleriyle (6rnegin, kullanici araytzi) degistirilip onlar tarafindan
dogru sekilde kullanilip kullaniimadigini test eder. YZ bir hizmet olarak saglaniyorsa (bkz. Bolim 1.7),
bilesen entegrasyon testinin bir parcasi olarak saglanan hizmetin API testinin yapilmasi normaldir.

7.2.5 Sistem Testi

Sistem testi, entegre bilesenlerin (hem Yapay Zekd hem de Yapay Zeké olmayan) tam sistemini, hem
islevsel hem de islevsel olmayan agilardan, beklenildigi gibi performans gosterdiginden emin olmak
icin gerceklestirilen geleneksel bir test seviyesidir. Bu, igletimsel ortami yakindan temsil eden bir test
ortaminda gergeklestirilir. Sisteme bagli olarak, bu test, beklenen isletim ortaminda alan denemeleri
seklinde veya bir simulatérde (6rnegdin, test senaryolari igletim ortaminda tehlikeli veya zor
kopyalanabilirse) gerceklestirilebilir.

Sistem testi sirasinda, MO islevsel performans kriterleri, modelin tam bir sistem iginde
yerlestirildiginde baslangictaki MO model testlerinden elde edilen test sonuglarinin olumsuz
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efkilenmediginden emin olmak igin yeniden test edilir. Bu test, Yapay Zeka bileseninin bilingli olarak
degistirildigi durumlarda (6rnegin, bir DNN'yi (Derin Sinir Ag1) boyutunu azaltmak igin sikistirma)
ozellikle dnemlidir.

Sistem testi ayrica, sistemin birgok iglevsel olmayan gereksinimini test ettigimiz test seviyesidir. Ornegin,
direnglilik testi yapilabilir veya sistemin agiklanabilirligi test edilebilir. Uygun oldugunda, donanim
bilesenleriyle (6rnegin, sensorler) araylzler, sistem testinin bir pargasi olarak test edilebilir.

7.2.6 Kabul Testi

Kabul testi, tim sistemin musteri tarafindan kabul edilebilir olup olmadigini belirlemek igin kullanilan
geleneksel bir test seviyesidir. YZ tabanh sistemler i¢in kabul kriterlerinin tanimlanmasi zor olabilir (bkz.
Bolim 8.8). YZ bir hizmet olarak saglaniyorsa (bkz. Bolim 1.7), kabul testi, hizmetin amaclanan sistem
igin uygunlugunu belirlemek ve érnegin, MO islevsel performans kriterlerinin yeterince karsilanip
karsilanmadigini belirlemek igin gerekebilir.

7.3 YZ Tabanl Sistemlerin Test Edilmesi i¢in Test Verileri

Test edilecek duruma ve test edilen sisteme (SUT) bagl olarak, test verilerinin elde edilmesi bazi
zorluklarla karsilasabilir. YZ tabanh sistemler igin test verileriyle basa ¢ikma ile ilgili potansiyel bazi
zorluklar sunlari igerebilir:

* Blyuk veri (yijlfsek hacimli, yiiksek hizli ve yiksek gesitlilikte veri) olusturulmasi ve yonetilmesi
zor olabilir. Ornegin, yiksek hizda biytk miktarda goérinti ve ses tiiketen bir sistem igin
temsilci test verileri olusturmak zor olabilir.

« Girdi verisi zamanla degisebilir, 6zellikle gercek diinyadaki olaylari temsil ediyorsa. Ornegin, bir yiiz
tanima sistemi igin test etmek igin kaydedilen fotograflar, gercek hayatta birkag yil boyunca
insanlarin yaglanmasini temsil etmek icin "yaglandiriimasi" gerekebilir.

* Kisisel veya baska turlu gizli verilerin temizlenmesi, sifrelenmesi veya sanstrlenmesi igin
Ozel tekniklere ihtiya¢ duyulabilir. Kullanim i¢in yasal onay da gerekebilir.

* Test uzmanlari veri temini ve veri 6n isleme icin veri bilimcileri ile ayni uygulamayi
kullandiklarinda, bu adimlardaki hatalar gizlenebilir.

7.4 YZ Tabanli Sistemlerde Otomasyon Yanliliginin Test Edilmesi

Yapay Zeka tabanl sistemlerin bir kategorisi, insanlara karar verme slrecinde yardimci olur. Ancak, zaman
zaman insanlarin bu sistemlere fazla glivenme egilimi gosterdigi durumlar olur. Bu yanhs yerlestirilmis
gliven, otomasyon yanlihgi veya rehavet yanhligi olarak adlandirilabilir ve iki bicimde ortaya ¢ikar.

» Otomasyon/guven yanhhiginin ilk sekli, insanin sistem tarafindan saglanan onerileri kabul etmesi ve diger
kaynaklardan gelen girdileri (kendileri de dahil olmak (izere) gdz ardi etmesidir. Ornegin, bir insanin verileri
bir forma girmesi gereken bir prosediir, Makine Ogrenimini kullanarak formu otomatik olarak doldurarak
iyilestirilebilir ve insan daha sonra bu verileri dogrular. Bu tir otomasyon yanlihidinin genellikle kararlarin
kalitesini %5 oraninda dusurdigu gosterilmistir, ancak bu oran sistem baglamina bagl olarak ¢ok daha
yuksek olabilir. Benzer sekilde, yazilan metnin (6rnegin, cep telefonu mesajlarinda) otomatik dizeltiimesi
genellikle hatalidir ve anlami degistirebilir. Kullanicilar genellikle bunu fark etmez ve hatayi dizeltmezler.

» Otomasyon/guven yanhliginin ikinci sekli, insanin, sistemin yetersiz bir sekilde izlenmesi nedeniyle bir
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sistem hatasini kagirmasidir. Ornegin, yari otonom araglar giderek daha fazla kendi kendine siirmeye
basliyor, ancak hala yaklasan bir kazada insanin devralmasi gerekiyor. Tipik olarak, insan arag¢ yolcusu
aracin kontrollni saglama yetenegine olan glivenini zamanla artirir ve daha az dikkat etmeye baslar. Bu,
gerektiginde uygun sekilde tepki veremedikleri bir duruma yol agabilir.

Her iki senaryoda da test uzmanlarinin insanlarin karar verme suirecinin nasil etkilenebilecegini anlamasi ve
sistem onerilerinin kalitesini ve temsilci kullanicilar tarafindan saglanan karsilik gelen insan girdisinin kalitesini
test etmesi gerekmektedir.

7.5 YZ Bileseninin Belgelendirilmesi

Bir Yapay Zeka bileseninin belgelendiriimesi tipik olarak sunlari igerir:

Genel: Tanimlayicilar, agiklama, gelistirici bilgileri, donanim gereksinimleri, lisans ayrintilari,
surum, tarih ve iletisim noktasi.

Tasarim: Varsayimlar ve teknik kararlar.

Kullanim: Birincil ve ikincil kullanim durumlari, tipik kullanicilar, 6z-ders alma yaklagimi, bilinen
yanlilik, etik konular, giivenlik konulari, seffaflik, karar esikleri, platform ve kavram kaymasi.

Veri Setleri: Ozellikler, toplama, kullanilabilirlik, én isleme gereksinimleri, kullanim, igerik,
etiketleme, boyut, gizlilik, gtivenlik, yanhlik/diristlik ve kisitlamalar.

Test: Test veri seti (agiklama ve kullanilabilirlik), test bagimsizhigi, test sonuglari, saglamlik,
aciklanabilirlik, kavram kaymasi ve tasinabilirlik igin test yaklagimi.

Egitim ve Makine Ogrenimi islevsel Performansi: Makine Ogrenimi algoritmasi, agirliklar,
dogrulama veri seti, Makine Ogrenimi islevsel performans metriklerinin se¢imi, Makine
Ogrenimi islevsel performans metrikleri icin esikler ve gercek MO iglevsel performans
metrikleri.

Net belgelendirme, YZ tabanli sistemin uygulanmasi hakkinda seffaflik saglayarak testi iyilestirmeye
yardimci olur. Test i¢cin 6nemli olan belgelendirme alanlari sunlardir:

56

Sistemin amaci ve iglevsel ve iglevsel olmayan gereksinimlerin belirlenmesi. Bu tar
belgeler genellikle testin temelini olusturur.

Farkli Yapay Zeka ve Yapay Zeka disi bilesenlerin nasil etkilesimde bulundugunu agiklayan
mimari ve tasarim bilgileri. Bu, entegrasyon testi hedeflerinin belirlenmesine destek olur ve
sistem yapisinin beyaz kutu testi icin bir temel saglayabilir.

isletim ortaminin belirlenmesi. Bu, sistemin otonomisini, esnekligini ve uyarlanabilirligini test
ederken gereklidir.

iligkili meta veriler dahil olmak tizere tiim girdilerin kaynagi. Bu, asagidaki yénlerin test
edilmesi gerektiginde net bir sekilde anlasiimaldir:

o Guvenilir olmayan girdilerin iglevsel dogrulugu
o Agik veya ortik 6rneklem yanlilig
o Esneklik, kendi kendine 6grenen sistemler i¢in kot veri girdilerinden yanlis 6grenmeyi de igerir

Sistemin igletim ortamindaki degisikliklere uyum saglamasinin beklendigi ydontem. Bu,
uyarlanabilirlik testi yapilirken test temeli olarak gereklidir.

Beklenen sistem kullanicilarinin detaylari. Bu, testin temsili olarak yapilabilmesini
saglamak igin gereklidir.

Yazilim Test ve Kalite Dernegi | www.turkishtestingboard.org | info@turkishtestingboard.org Versiyon 1.0
Tel: +90 212 276 06 48 | Faks: +90 212 276 06 47



http://www.turkishtestingboard.org/
mailto:info@turkishtestingboard.org

v il 7

TTB ISTQB

A ? International Software
Turkish Testing Board r
' v:\v ‘uvk]shb‘ss'l'vgumr P Testing Qualifications Board

7.6 Kavram Kaymasi igin Test Etme

isletimsel cevre zamanla degisebilir ancak egitiimis model ayni oranda degismeyebilir. Bu fenomen,
kavram kaymasi olarak bilinir ve genellikle modelin giktilarinin giderek daha az dogru ve daha az
kullanigli hale gelmesine neden olur. Ornegin, pazarlama kampanyalarinin etkisi zamanla potansiyel
musterilerin davraniglarinda bir degisime neden olabilir. Bu tur degisiklikler mevsimsel olabilir veya
sistem disindaki kdlturel, ahlaki veya toplumsal degisikliklerden kaynaklanan ani degisiklikler olabilir. Bu
tur bir ani degisikligin bir 6rnegi olarak, COVID-19 salgininin etkisi ve satis projeksiyonlari ve borsa igin
kullanilan modellerin dogrulugu Gzerindeki etkisi verilebilir.

Kavram kaymasina yatkin olabilecek sistemler, lizerinde mutabik kalinan MO islevsel performans
kriterlerine gore duzenli olarak test edilmeli, bdylece kavram kaymasinin olasi belirtileri mimkun olan
en kisa surede tespit edilir ve sorunun hafifletimesi saglanir. Tipik hafifletme yontemleri arasinda
sistemi kullanimdan kaldirma veya sistemi yeniden egitme bulunabilir. Yeniden egitme durumunda,
bu, gtincel egitim verileriyle gergeklestirilecek ve ardindan onay testi, regresyon testi ve muhtemelen
glncellenmis B-sisteminin orijinal A-sisteminden daha iyi performans gostermesi gereken bir tiir A/B
testi (bkz. Bolim 9.4) yapilacaktir.

7.7 MO Sistemi icin Bir Test Yaklasimi Secme

Bir Yapay Zeka tabanli sistem genellikle Yapay Zeka ve yapay olmayan bilesenleri icerecektir. Bu tir
bir sistem icin test yaklasimi, bir risk analizine dayanir ve hem geleneksel testleri hem de Yapay Zeka
bilesenleri ve Yapay Zeka tabanli sistemlere 6zgl faktorleri ele alan daha 6zellesmis testleri icerir.

Asagidaki liste, MO sistemlerine 6zgl bazi tipik riskleri ve bunlara karsilik gelen hafifletme énlemlerini
sunar. Bu listenin yalnizca sinirli sayida 6rnek sundugunu ve Makine Ogrenimi sistemlerine dzg, test
yoluyla azaltiimasi gereken ¢ok daha fazla risk bulundugunu unutmayin.

Risk Unsurlar Aciklama ve Olasi Hafifletme Onlemleri

Veri kalitesi Bu risk, farkh sekillerde sorun haline gelebilir ve her biri farkl
beklenenden diisiik yontemlerle Onlenebilir (bkz. Boélim 4.4). Yaygin azaltma
olabilir. yontemleri arasinda incelemelerin, EDA'nin ve dinamik testlerin

kullaniimasi bulunur.

isletimsel veri hatti hatali Bu risk, bireysel veri hatti bilesenlerinin dinamik test edilmesi ve
olabilir. tam veri hattinin entegrasyon test edilmesiyle kismen hafifletilebilir.

Modeli gelistirmek icin
kullanilan MO is akisi,

alt-optimal olabilir. + izlenecek MO is akisi konusunda énceden anlagma eksikligi
(Bkz. Boliim 3.2)

Bu risk asagidakilerden kaynaklanabilir:

Zayif bir is akigl segimi
* Veri mihendislerinin is akigini izlememesi

Uzmanlarla yapilan incelemeler, yanhs is akisinin segilme olasiligini
azaltabilirken, daha fazla pratik yonetim veya denetimler, is akisinin
belirlenmesi ve uygulanmasi konularindaki anlasmazliklari ele alabilir.
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Risk Unsurlari

Aciklama ve olasi Azaltmalar

MO gercevesi,
algoritma, model,
model ayarlari ve/veya
hiperparametrelerin
segimi alt-optimal
olabilir.

Bu risk, karar vericilerin uzmanlik eksikligi veya MO is akisinin
degerlendirme ve uygulama adimlarinin (veya test adiminin) kot
uygulanmasindan kaynaklanabilir. Uzmanlarla yapilan
incelemeler, yanhs kararlarin alinma olasiligini azaltabilirken, daha
iyi ybnetim, is akisinin degerlendirme ve ayarlama (ve test)
adimlarinin izlenmesini saglayabilir.

istenen MO islevsel
performans kriterleri, MO
bileseninin bu kriterleri
izole olarak karsilamasina
ragmen, operasyonel
olarak sunulmayabilir.

Bu risk, modelin egitimi ve testi igin kullanilan veri setlerinin
operasyonel olarak karsilasilan veriyle temsilci olmamasindan
kaynaklanabilir.

Uzmanlar (veya kullanicilar) tarafindan secilen veri setlerinin
incelenmesi, secilen verinin temsilci olmadigi olasihgini
azaltabilir.

istenen MO islevsel
performans kriterleri
karsilanmig olabilir,
ancak kullanicilar
sunulan sonuglardan
memnun olmayabilir.

Bu risk, yanlis performans kriterlerinin secgilmesine (6rnegin,
yuksek hassasiyet yerine yuksek hatirlama secilmis olabilir) bagh
olabilir.

Uzmanlarla yapilan incelemeler, yanlis MO iglevsel performans
metriklerinin segilme olasiligini azaltabilir veya deneyim temelli
testler de uygun olmayan kriterleri belirleyebilir. Risk ayrica kavram
kaymasindan kaynaklanabilir, bu durumda operasyonel sistemlerin
daha sik test edilmesi riski azaltabilir.

istenen MO islevsel
performans kriterleri
karsilanmig olabilir,
ancak kullanicilar
sunulan hizmetten
memnun olmayabilir.

Bu risk, sistemin islevsel olmayan gereksinimlerine yeterince
odaklanmamanin bir sonucu olabilir. YZ tabanli sistemler igin kalite
Ozelliklerinin yelpazesi, ISO/IEC 25010'da listelenenlerden daha
genistir (bkz. Bolim 2).

Kalite 6zelliklerini 6nceliklendirmek ve ilgili islevsel olmayan testleri
gerceklestirmek icin risk odakli bir yaklagim kullanilabilir. Alternatif
olarak, sorun deneyime dayali testlerle, sistem testinin bir parcasi
olarak tanimlanabilecek faktorlerin bir kombinasyonundan
kaynaklaniyor olabilir.

Bolim 8, bu dzelliklerin nasil test edilecedi konusunda rehberlik
saglar.
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Risk Unsurlar

Aciklama ve olasi Azaltmalar

Kendi kendine 6drenen
sistem kullanicilarin
bekledigi hizmeti
saglayamiyor olabilir.

Bu risk gesitli nedenlere bagl olabilir, drnegin:

« Sistem tarafindan kullanilan verilerin kendi kendine 6grenme
icin uygun olmayabileceg@i durumlar olabilir. Bu durumda,
uzmanlarin incelemeleri sorunlu verileri tespit edebilir.

* Yeni kendi kendine 6grenilen islevsellik kabul edilemez
oldugunda sistem basarisiz olabilir. Bu, dnceki islevsellikle
performans karsilastirmasi da igeren otomatik regresyon
testleriyle hafifletilebilir.

« Kullanicilarin beklemedigi bir sekilde 6grenme gergeklesiyor
olabilir, ki bu deneyime dayali testlerle tespit edilebilir.

Kullanicilar sistemin
kararlarini nasil belirledigini
anlamadiklari igin hayal
kirikhdina ugrayabilirler

Bu risk agiklanabilirlik, yorumlanabilirlik velveya seffaflik
eksikliginden kaynaklaniyor olabilir. Bu 6zelliklerin test edilmesiyle
ilgili ayrintilar icin Bolum 8'e bakin.

Kullanicilar, veriler egitim
verilerine benzer oldugunda
modelin mikemmel
tahminler sagladigini ancak
aksi durumda kot sonuglar
verdigini gorebilir.

Bu risk, modelin egitim veri kimesinden tamamen bagimsiz bir
veri kiimesiyle test edilmesiyle veya deneyime dayali testlerin
gerceklestiriimesiyle tespit edilebilecek asiri uyumdan (bkz.
Bolum 3.5.1) kaynaklaniyor olabilir.
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8. Yapay Zeka’ya Ozgii Kalite Ozelliklerini Test Etme
— 150 Dakika

Anahtar Kelimeler

Test Dogrulayici

YZ-Spesifik Anahtar Kelimeleri

Algoritmik Yanlilik, Otonom Sistem, Otonomi, Uzman Sistem, Aciklanabilirlik, Uygunsuz Yanlilik,
Yorumlanabilirlik, LIME Metodu, Makine Ogrenimi Egitim Verisi, Belirsiz Sistem, Olasiliksal Sistem, Orneklem
Yanhlik, Kendini Ogreten Sistem, Seffaflik

Béliim 8- Ogrenme Amaglart:

8.1 Kendi Kendine Ogrenen Sistemleri Test Etmenin Zorluklari
YZ-8.1.1 K2 Yapay Zeka tabanli sistemlerin kendi kendine 6grenmenin yarattidi test zorluklarini agiklayin.

8.2 Otonom Yapay Zeka Tabanh Sistemlerin Test Edilmesi
YZ-8.2.1 K2 Otonom Yapay Zeka tabanli sistemlerin nasil test edildigini tarif edin.

8.3 Algoritmik, Ornek ve Uygunsuz Yanlilik Testi
YZ-8.3.1 K2 Bir Yapay Zeka tabanh sistemdeki yanhhdin nasil test edilecegini agiklayin.

8.4 Olasiliksal ve Deterministik Olmayan Yapay Zeka Tabanlh Sistemlerin Test Edilmesinde Karsgilasilan
Zorluklar
YZ-8.4.1 K2 Olasiliksal ve belirsiz doganin yarattigi test zorluklarini agiklayin.

8.5 Karmasik Yapay Zeka Tabanl Sistemlerin Test Edilmesindeki Zorluklar
YZ-8.5.1 K2 Yapay Zeka tabanli sistemlerin karmasikhigi tarafindan yaratilan test zorluklarini agiklayin.

8.6 Yapay Zeka Tabanl Sistemlerin $effafliginin, Yorumlanabilirliginin ve Agiklanabilirliginin Test
Edilmesi

YZ-8.6.1 K2 Yapay Zeka tabanli sistemlerin seffafligi, yorumlanabilirligi ve ac¢iklanabilirliginin nasil test
edilecegini tarif edin.

HO-8.6.1 H2 Test uzmanlarinin agiklanabilirligi nasil kullanabilecegini gdstermek icin bir arag kullanin.

8.7 Yapay Zeka Tabanl Sistemler igin Dogrulayicilarin Test Edilmesi
YZ-8.7.1 K2 Yapay Zeka tabanli sistemlerin 6zgul 6zelliklerinden kaynaklanan test dogrulayicilarinin
olusturulmasindaki zorluklari aciklayin.

8.8 Test Amaclari ve Kabul Kriterleri
YZ-8.8.1 K4 Verilen bir Yapay Zeka tabanli sistemin Yapay Zek&'ya 6zgu kalite 6zellikleri icin uygun test
amagclari ve kabul kriterlerini segin.
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8.1 Kendi Kendine Ogrenen Sistemleri Test Etmenin Zorluklari

Kendi kendine 6grenme sistemleri test etmek bazi potansiyel zorluklar igerebilir (bu sistemler hakkinda daha
fazla detay igin Bolim 2'ye bakiniz), sunlar dahil:

e Beklenmedik degisiklik: Sistemin ¢alismasi gereken orijinal gereksinimler ve kisitlamalar genellikle
bilinir; ancak sistem tarafindan yapilan degisiklikler hakkinda az bilgi bulunabilir veya hi¢
bulunmayabilir. Orijinal gereksinimler ve tasarima karsi (ve belirtilen herhangi bir kisitlamaya) test
yapmak genellikle muimkundur, ancak sistem yenilik¢i bir uygulama gelistirmigse veya bir ¢ézimu
oyunlastirmigsa (bu uygulamanin ne oldugu goérilemezse), bu yeni uygulama igin uygun testlerin
tasarlanmasi zor olabilir. Ayrica, sistemler kendilerini (ve giktilarini) degistirdiginde, daha 6nce gegen
testlerin sonuglari degisebilir. Bu, bir test tasarimi zorlugudur. Bu, sistemin davranisini degistirdikce
uygun testler tasarlayarak ve bdylece potansiyel bir regresyon testi sorununu énleyerek ele alinabilir.
Ancak, gbzlemlenen yeni sistem davranislarina dayanarak yeni testlerin tasarlanmasi da gerekebilir.

e Karmasik kabul kriterleri: Sistem kendi kendine 6grendiginde iyilesme beklentilerinin tanimlanmasi
gerekebilir. Ornegin, sistem kendini degistirirse, genel islevsel performansinin iyilesmesi beklenir.
Ayrica, basit bir "iyilesme" diginda herhangi bir sey belirtmek hizla karmasik hale gelebilir. Ornegin,
minimum bir iyilesme bekleniyor olabilir (sadece herhangi bir iyilesme degil), veya gerekli iyilesme
cevresel faktorlere bagli olabilir (6rnegin, cevresel faktor F, Y'den fazla degisirse, islevsellik X'te
minimum %10 iyilesme gereklidir). Bu sorunlar, daha karmasik kabul kriterlerine karsi belirtim ve test
yaparak ve mevcut sistem temel islevsel performansinin surekli bir kaydini tutarak ele alinabilir.

e Yetersiz test suresi: Sistemin, farkli senaryolar géz éniinde bulunduruldugunda ne kadar hizli 8grenip
adapte olmasi gerektigini bilmek gerekebilir. Bu kabul kriterlerini belirlemek ve elde etmek zor olabilir.
Eger sistem hizli bir sekilde adapte olursa, her degisiklikten sonra yeni testleri manuel olarak yuritmek
icin yeterli zaman olmayabilir, bu nedenle sistemin kendini degistirdiginde otomatik olarak
calistirilabilecek testler yazmak gerekebilir. Bu zorluklar, uygun kabul kriterlerinin belirlenmesi (bkz.
B&lim 8.8) ve otomatik sirekli testlerle asilabilir.

e Kaynak gereksinimleri: Sistem gereksinimleri, sistem kendini 6grenirken veya adapte ederken
kullanilmasina izin verilen kaynaklar i¢in kabul kriterlerini icerebilir. Bu, érnegin, iyilestirmek icin
kullanilabilecek islem suresi ve bellek miktarini igerebilir. Ayrica, bu kaynak kullaniminin islevsellik
veya dogrulukta 6lgulebilir bir iyilesme ile baglantili olup olmamasi gerektigi tizerinde distnilmesi
gerekir. Bu zorluk, kabul kriterlerinin belirlenmesini etkiler.

e isletim ortaminin yetersiz belirtiimesi: Kendi kendine d3renen bir sistem, aldi§i gevresel girdiler
beklenen araliklarin disindaysa veya egitim verilerinde yansitiimamigsa degisebilir. Bu girdiler, veri
zehirleme seklindeki saldirilar olabilir (Bélim 9.1.2'ye bakiniz). isletim ortamlarinin ve gevresel
degisikliklerin tam arahgini tahmin etmek ve bu nedenle temsili test senaryolarinin ve gevresel
gereksinimlerin tam setini belirlemek zor olabilir. ideal olarak, sistemin cevap vermesi beklenen igletim
ortamindaki olasi degisikliklerin tam kapsami, kabul kriterleri olarak tanimlanacaktir.

e Karmasik test ortami: Test ortamini ydnetmek, tim potansiyel ylksek riskli isletim ortami degisikliklerini
taklit edebilmesini saglamak bir zorluktur ve test araglarinin kullanimini (6rnegin, bir hata enjeksiyon
araci) gerektirebilir. Isletim ortaminin dogasina bagl olarak, bu girdileri ve sensérleri manipiile ederek
veya sistem test edilebilecek farkl fiziksel ortamlara erisim saglayarak test edilebilir.

e istenmeyen davranis degisiklikleri: Kendi kendine dégrenen bir sistem, girdilerine dayanarak davranigini
degistirir ve test uzmanlarinin bunun olmasini engellemesi miimkin olmayabilir. Bu, érnedin, Gglncu
parti bir sistem kullaniliyorsa veya uretim sistemi test ediliyorsa ortaya ¢ikabilir.
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Ayni testler tekrarlandiginda, kendi kendine 6grenen bir sistem bu testlere yanit vermekte daha etkili
hale gelebilir, bu da sistemin uzun vadeli davranisini etkileyebilir. Bu nedenle, testlerin kendi kendine
6grenen bir sistemin davranisini olumsuz yénde degistirmesine neden olan bir durumu énlemek
onemlidir. Bu, test senaryosu tasarimi ve test ydnetimi igin bir zorluktur.

8.2 Otonom Yapay Zeka Sistemlerin Test Edilmesi

Otonom sistemlerin, ne zaman insan midahalesine ihtiya¢ duyduklarini ve ne zaman duymadiklarini
belirleyebilmeleri gerekmektedir. Bu nedenle, YZ tabanli sistemlerin otonomisini test etmek, sistemin bu karar
verme yetenegini kullanabilecedi kosullarin olugturulmasini gerektirir.

Otonomi igin test yapmak sunlari gerektirebilir:

e Sistemin, kontrolli birakmasi gerektigi belirli bir senaryo icin insan miidahalesi talep edip etmedigini
test etme. Bu tlr senaryolar, isletim ortaminda bir degisikligi veya sistemin otonomisinin sinirlarini
asmasini igerebilir.

e Sistemin, belirlenen bir slire sonrasinda kontroli birakmasi gerektiginde insan midahalesi talep edip
etmedigini test etme.

e Sistemin, hala otonom olarak ¢alismasi gerektiginde gereksiz yere insan miidahalesi talep edip
etmedigini test etme.

isletim ortamina uygulanan sinir deger analizini kullanmak, bu test igin gerekli kogullar Giretmek agisindan
yardimci olabilir. Otonomiyi belirleyen parametrelerin igletim ortaminda nasil kendini gosterdigini tanimlamak ve
otonominin dogasina bagh olarak test senaryolarini olusturmak zorlayici olabilir.

8.3 Algoritmik, Orneklem ve Uygunsuz Yanlilik Testi

Bir Makine Ogrenimi sistemi, farkli yanliliklara ve uygunsuz yanlii§in giderilmesi igin yapilan eylemlere karsi
degerlendiriimelidir. Bu, uygunsuz yanhligi dengelemek igin kasith olarak pozitif yanhlik getirilmesini igerebilir.

Bagimsiz bir veri seti ile test yapmak sik sik yanliligi tespit edebilir. Ancak, Makine Ogrenimi algoritmasinin
istenmeyen yanlilik yaratmak icin gérinuste ilgisiz 6zelliklerin kombinasyonlarini kullanabilmesi nedeniyle,
yanliida neden olan tim verileri tanimlamak zor olabilir.

Yapay Zeka tabanl sistemler algoritmik yanlilik, drneklem yanlilik ve uygunsuz yanhlik i¢in test edilmelidir
(Bolum 2.4'e bakiniz). Bu, sunlari igerebilir:

e Algoritmik yanhhgin olup olmadigini belirlemek igin, modelin egitimi, degerlendiriimesi ve ayar
aktiviteleri sirasinda analiz yapmak,

e Orneklem yanhh@in varlig tespit edilmek igin, egitim verisinin kaynagini ve onu elde etmek igin
kullanilan surecleri gézden gegirmek

e Verinin 6rneklem yanliliga yol agabilecek bir sekilde etkilenip etkilenmedigini belirlemek igin, verinin
Makine Ogrenimi is akisinin bir parcasi olarak 6n islemesini gézden gegirmek

e Sistem girdilerindeki degisikliklerin, cok sayida etkilesim Gizerinden sistem ¢iktilarini nasil etkilediginin
olcilmesi ve sonuglarin, sistemin uygun olmayan bir sekilde yanli olabilecedi veya aleyhine olabilecegi
insanlar veya nesnelerin gruplarina gdre incelenmesi. Bu, 8.6'da tartisilan LIME (Yerel Yorumlanabilir
Model-Agnostik Agiklamalar) yéntemine benzer ve Uretim ortaminda ve ayni zamanda yayina hazirlik
asamasindaki testlerin bir pargasi olarak gerceklestirilebilir.

e Yanllik ile potansiyel olarak ilgili olabilecek girdi verilerinin 6zellikleri hakkinda ek bilgilerin elde
edilmesi ve bunun sonuglarla iligskilendirilmesi.
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Bu, érnegin, demografik verilerle ilgili olabilir, bu da insan gruplarini etkileyen uygunsuz yanhhg test
ederken uygun olabilir, burada bir grubun dyeligi yanlihgi degerlendirirken 6nemlidir ancak modelin bir
girdisi degildir. Bu, yanliligin, girdi verilerinde acikga mevcut olmayan ancak algoritma tarafindan
cikarilan “gizli” degiskenlere dayanabilecedi anlamina gelir.

8.4 Olasiliksal ve Deterministik Olmayan YZ Tabanl Sistemlerin Test

Edilmesinde Karsilasilan Zorluklar

Cogu olasiliksal sistem ayni zamanda belirsizdir ve bu nedenle asagdidaki test zorluklari listesi tipik olarak bu
ozelliklere sahip Yapay Zeka tabanli sistemler igin gecerlidir:
e Ayni 6n kosullar ve girdilerle yapilan bir testten birden fazla, gegerli sonug ¢ikabilir. Bu, beklenen
sonuglarin tanimini daha zor hale getirebilir ve su durumlarda zorluklara neden olabilir:

testler onay testi icin yeniden kullanildiginda.
testler regresyon testi i¢in yeniden kullanildiginda.
testlerin tekrarlanabilirligi dnemli oldugunda.
testler otomatiklestirildiginde.

o O O O

e Test uzmani tipik olarak, testin gecip gegmedigine dair makul kontroller yapabilmek igin gerekli sistem
davranisi hakkinda daha derin bir bilgiye ihtiya¢ duyar; sadece beklenen test sonucu igin kesin bir
deger belirtmek yerine. Ornegin, test uzmanlari, geleneksel sistemlere kiyasla daha sofistike beklenen
sonugclar tanimlamak zorunda kalabilir. Bu beklenen test sonuglari toleranslari icerebilir (6rnegin,
"gergek sonug, optimal ¢dzimuin %2 icinde mi?").

e Sistemin olasiliksal dogasi nedeniyle bir testten tek bir kesin ¢ikti alinamadiginda, test uzmaninin
istatistiksel olarak gecgerli bir test sonucu Uretmek igin bir testi birkag kez ¢alistirmasi siklikla gereklidir.

8.5 Karmasik YZ Tabanl Sistemlerin Test Edilmesindeki Zorluklar

Yapay Zeka tabanh sistemler siklikla insanlarin gerceklestiremeyecegi kadar karmasik gorevlerin uygulanmasi
igin kullanilir. Bu, test uzmanlarinin beklenen sonugclari normalde yapacaklari gibi belirleyememeleri nedeniyle
bir test dogrulayici problemine yol agabilir (Bélim 8.7'ye bakiniz). Ornegin, Yapay Zeka tabanli sistemler
genellikle buyuk veri hacimlerinde desenlerin tanimlanmasi igin kullanilir. Bu tir sistemler, insanlarin, gok
analiz yapsalar bile, basitce manuel olarak bulamayacaklari desenleri bulabilmeleri nedeniyle kullanilir. Bu tir
sistemlerin gereken davranisini yeterli derinlikte anlamak ve beklenen sonuglari Uretebilmek zor olabilir.

Benzer bir problem, bir Yapay Zeka tabanl sistemin i¢ yapisinin yazilim tarafindan dretilmesi ve insanlarin
anlayamayacagi kadar karmasik hale gelmesi durumunda ortaya ¢ikar. Bu, Yapay Zekéa tabanli sistemin
sadece bir kara kutu olarak test edilebilecegi duruma yol agar. i¢ yapisi goérinir olsa bile, bu test ile yardimci
olacak ek kullanigli bilgiler saglamaz.

Yapay Zeka tabanl sistemlerin karmasikhgi, olasiliksal sonuglar sunduklarinda ve dogalari geregi belirsiz
olduklarinda artar (Bolim 8.4'e bakiniz).

Belirsiz sistemlerle ilgili sorunlar, birkag etkilesimli bilesenden olusan bir Yapay Zeka tabanli sistem s6z konusu
oldugunda daha da kétiilesir. Ornegin, bir yiiz tanima sistemi, bir resim igindeki yiizii tanimlamak igin bir model
ve tanimlanan yUzin hangisi oldugunu tanimak i¢in ikinci bir model kullanabilir. Yapay Zekéa bilesenleri
arasindaki etkilesimler karmasik ve anlasiimasi zor olabilir, bu da tim riskleri tanimlamay! ve sistemi yeterince
dogrulayan testler tasarlamayi zorlastirir.
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8.6 YZ Tabanl Sistemlerin Seffafliginin, Yorumlanabilirliginin ve
Aciklanabilirliginin Test Edilmesi

Sistem geligtiricileri tarafindan sistem nasil uygulandigina dair bilgiler saglanabilir. Bu, egitim verilerinin
kaynaklari, etiketlemenin nasil yapildigi ve sistem bilesenlerinin nasil tasarlandigi gibi konulari igerebilir. Bu
bilgiler mevcut degilse, testlerin tasarimini zorlastirabilir. Ornegin, egitim verisi bilgisi mevcut degilse, bu
verideki potansiyel bosluklari tanimlamak ve bu bosluklarin etkisini test etmek zorlasir. Bu durum, kara kutu ve
beyaz kutu testiyle karsilastirilabilir ve benzer avantajlar ve dezavantajlar sunar.

Seffaflik, veri ve algoritma hakkinda belgelenen bilgilerin ger¢ek uygulama ile karsilastiriimasi ve ne kadar
yakindan eslestiklerinin belirlenmesiyle test edilebilir.

Makine Ogrenimi ile, spesifik bir girdi ile spesifik bir ¢ikti arasindaki baglantiyi agiklamak, geleneksel
sistemlerle karsilastinildiginda genellikle daha zor olabilir. Bu disuk dizeyde agiklanabilirlik, ¢iktiyl Greten
modelin kendisinin kod (algoritma) tarafindan Uretilmesi ve insanlarin bir problem hakkinda diisindigu sekli
yansitmamasi nedeniyledir. Farkli Makine Ogrenimi modelleri, farkli diizeylerde agiklanabilirlik sunar ve sistem
icin gereken gereksinimlere bagl olarak secilmelidir; bu gereksinimler acgiklanabilirlik ve test edilebilirligi
icerebilir.

Acliklanabilirligi anlamanin bir yolu, test verilerine bozulmalar uygulanirken Makine Ogrenimi modelinin dinamik
testi araciligiyladir. Bu sekilde agiklanabilirligi nicel olarak dlgmek ve bunun goérsel agiklamalarini saglamak igin
yontemler mevcuttur. Bu yontemlerden bazilari modelden bagimsizken, digerleri belirli bir model tirine
6zgudir ve buna erisim gerektirir. Kesifsel test kullanilarak da bir modelin girdileri ve ¢iktilari arasindaki iligki
daha iyi anlasilabilir.

LIME metodu, modelden bagimsizdir ve dinamik olarak enjekte edilen girdi bozulmalarini ve ¢iktilarin analizini
kullanarak, test uzmanlarina girdiler ile ¢iktilar arasindaki iliskiye dair bir gérinim saglar. Bu, model
aciklanabilirligi saglamak icin etkili bir ydntem olabilir. Ancak, bu yéntem sadece ciktilar icin olasi nedenler
sunmakla sinirlidir, kesin bir neden sunmaz ve tim algoritmalar i¢in uygun degildir.

Bir YZ tabanli sistemin yorumlanabilirligi, bunun kimin i¢in gecerli olduguna blyuk 6lgtide baghdir. Farkh
paydaslar, altinda yatan teknolojiyi ne kadar iyi anlamalari gerektigi konusunda farkli gereksinimlere sahip
olabilir.

Hem yorumlanabilirlik hem de agiklanabilirlik icin anlama dizeyini 6lgmek ve test etmek, paydaslarin yetenek
seviyeleri farklilik gdsterebilecedi ve muhtemelen anlagmayabilecedi i¢in zor olabilir. Ayrica, birgok sistem turd
icin tipik paydas profillerini belirlemek zor olabilir. Yapildigi yerlerde, bu test genellikle kullanici anketleri
ve/veya anketler seklini alir.

8.6.1 Uygulamali Egzersiz: Model Agiklanabilirligi

Daha dnce olusturulan modele dayanarak agciklanabilirlik saglamak igin uygun bir ara¢ kullanin. Ornegin, bir
g6runtu siniflandirma modeli veya bir metin siniflandirma modeli i¢in, LIME gibi modelden bagimsiz bir yontem
uygun olabilir.

Ogrenciler, 6zellikle, girdilerdeki dzelliklerin giktilar nasil etkiledigi konusunda model kararlarinin agiklamalarini
Uretmek igin araci kullanmalidir.
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8.7 Yapay Zeka Tabanli Sistemler i¢in Testin Dogruluk Olgutleri

Yapay Zeka tabanl sistemlerin test edilmesiyle ilgili Snemli bir sorun, beklenen sonuglarin belirlenmesi olabilir.
Bir test dogrulayici, bir testin beklenen sonucunu belirlemek i¢in kullanilan kaynaktir [I01]. Beklenen sonuglari
belirlemedeki bir zorluk, test dogrulayici problemi olarak bilinir.

Karmasik, belirsiz veya olasiliksal sistemlerde, YZ tabanli sistemin tahmin etmeye calistiyi gercek diunyadaki
asil sonucu “asil gercek” (yani, YZ tabanl sistemin tahmin etmeye c¢alistigi gercek diinyadaki gergek sonug)
bilmeden bir test dogruluk 6l¢iti olusturmak zor olabilir. Bu "asil gergek”, bir test dogruluk él¢itiinden farkhidir,
¢unk bir test dogruluk o6lgtti mutlaka bir beklenen deger saglamayabilir, ancak sistemin dogru galisip
calismadigini belirlemek igin bir mekanizma sunar.

Yapay Zeka tabanl sistemler evrilebilir (Bolim 2.3'e bakiniz) ve kendi kendini 6grenen sistemlerin test edilmesi
(Bolim 8.1'e bakiniz) de kendilerini degistirdikleri igin test dogruluk 6lgiti problemlerinden muzdarip olabilir ve
bu da sistemin iglevsel beklentilerini sik sik glincellemeyi gerektirebilir.

Etkili bir test dogruluk 6lgitl elde etmede zorlugun baska bir nedeni, birgok durumda, yazilim davranisinin
dogrulugunun subjektif olmasidir. Sanal asistanlar (6rnegin, Siri ve Alexa), farkh kullanicilarin siklikla oldukga
farkli beklentilere sahip oldugu ve kelime secimleri ile konusma acikligina bagli olarak farkli sonuglar
yasayabilecegi bu problem igin bir érnektir.

Bazi durumlarda, beklenen sonug sinirlar veya toleranslar ile tanimlanabilir. Ornegin, bir otonom aracin durma
noktasi, belirli bir noktanin maksimum mesafesi iginde olarak tanimlanabilir. Uzman sistemler baglaminda,
beklenen sonuglarin belirlenmesi, bir uzmana danisarak gercgeklestirilebilir (uzmanin gériisiiniin hala yanhs
olabilecegini not almak gerekir). Bu tir durumlarda dikkate alinmasi gereken birkag dnemli faktér vardir:

e insan uzmanlar yetenek seviyeleri agisindan farklilik gdsterir. Sistemin yerine getirmesi amaglanan
uzmanlar kadar yetkin olacak sekilde ilgili uzmanlar dahil edilmelidir.
Uzmanlar, ayni bilgi ile karsilastiklarinda birbirleriyle ayni fikirde olmayabilir.
insan uzmanlar, kendi yargilarinin otomasyonunu onaylamayabilir. Bu gibi durumlarda, potansiyel
ciktilarin degerlendirilmesi ¢ift tarafli kér olmalidir (yani ne uzmanlar ne de ciktilarin degerlendiricileri
hangi degerlendirmelerin otomatik yapildigini bilmemelidir).

e insanlar, yanitlarini genellikle (6rnegin, “Emin degilim, ama...” gibi ifadelerle) gekince ile sunma
egilimindedir. Eger bu tur bir cekince, Yapay Zeka tabanli sisteme mevcut degdilse, yanitlari
karsilastirirken bu dikkate alinmaldir.

Test dogruluk 6lgitl problemi hafifletmeye yardimci olabilecek test teknikleri mevcuttur, érnegin A/B testi
(BOlim 9.4'e bakiniz), sirt sirta test (Bolim 9.3'e bakiniz) ve metamorfik test (B6lim 9.5'e bakiniz).

8.8 Test Amaclari ve Kabul Kriterleri

Bir sistemin test amaglari ve kabul kriterleri, algilanan urln risklerine dayanmalidir. Bu riskler siklikla gerekli
kalite 6zelliklerinin analizinden tespit edilebilir. Bir Yapay Zeka tabanli sistem icin kalite 6zellikleri, ISO/IEC
25010 [S06]'da (yani, fonksiyonel uygunluk, performans verimliligi, uyumluluk, kullanilabilirlik, gtivenilirlik,
guvenlik, bakim kolayldi ve taginabilirlik) geleneksel olarak distnilenlerin yani sira asagidaki yénleri de
icermelidir:
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Bakis Agisi Kabul Kriterleri

e Sistem, cevresindeki bir degisime adapte oldugunda dogru sekilde islev
gorip gbérmedigini ve islevsel olmayan gereksinimleri kargilayip
karsilamadigini kontrol edin. Bu, otomatize edilmis regresyon testi

Uyarlanabilirlik seklinde uygulanabilir. i

e Sistemin gevresindeki bir dedisime adapte olmak i¢in harcadigi sureyi
kontrol edin.

e Sistem, cevresindeki bir degisime adapte oldugunda kullanilan
kaynaklari kontrol edin.

e Sistem, baslangi¢ spesifikasyonunun disindaki baglamlarda nasil basa
ciktigini degerlendirin. Bu, degisen isletim ortaminda gergeklestirilen
otomatize edilmis regresyon testi seklinde uygulanabilir.

Esneklik
e Sistemin kendini yeni bir baglama uyarlamak igin harcadidi sireyi
ve/veya kullanilan kaynaklari kontrol edin.
e Sistemin kendi deneyimlerinden ne kadar iyi 6grendigini kontrol edin.
Evrim e Sistemin veri profilindeki degisikliklere (yani, kavram kaymasi) ne kadar

iyi adapte oldugunu kontrol edin.

e Sistemin, tamamen otonom olmasi beklenen isletim zarfinin digina
zorlandiginda nasil tepki verdigini kontrol edin.

Otonomi e Sistemin, tamamen otonom olmasi gerektijinde insan miidahalesini

talep etmeye “ikna edilip edilemeyecegini” kontrol edin.

e Algoritma ve veri setine erigim kolayligini gdézden gegirerek seffaflig

kontrol edin.
seffaflik, o e Sistem kullanicilarini sorgulayarak yorumlanabilirligi ve acgiklanabilirligi
Yorumlanabilirlik kontrol edin ya da gergek sistem kullanicilari mevcut degilse, benzer bir
ve Aciklanabilirlik arka plana sahip kisileri kullanin.

e Sistemlerin yanlilik tan etkilenebilece@i durumlarda, bagimsiz bir yanlihk
tan arindiriimig test seti kullanarak veya uzman incelemecileri kullanarak
bu test edilebilir.

Uygunsuz e istenmeyen yanliliklar igin harici verileri, drnegin niifus sayimi verilerini
Yanliliktan kullanarak test sonuglarini karsilastirin (harici gegerlilik testi).
Korunma

e Sistemi, Etik Kurallara Uygun Guvenilir Yapay Zeka i¢in EC

Degerlendirme Listesi [R21] gibi uygun bir kontrol listesine karsi
Etik kontrol edin, bu da Giivenilir Yapay Zeka (YZ) icin Etik Kurallarin
ana gerekliliklerini destekler [R22].
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Bakis Agisi Kabul Kriteri
Olasiliksal e Bu, kesin kabul kriterleri ile degerlendirilemez. Dogru galistiginda,
Sistemler ve

Belirsiz Sistemler

sistem ayni testler igin biraz farkli sonuglar déndirebilir.

e Potansiyel olarak zararli yan etkileri tanimlayin ve sistemin bu yan

Yan Etkiler etkileri sergilemesine neden olacak testler Giretmeye cgalisin.
e Bagimsiz testler, bu testler test edilen zeki ajanin basarisini 6lgme
Odul Hileciligi yonteminden farkl bir yontem kullandiginda 6ddl hileciligini
belirleyebilir.
e Bu, dikkatlice degerlendiriimelidir, belki de bir sanal test ortaminda
Giivenlik (Bolim 10.2'ye bakiniz). Bu, bir sistemi kendine zarar vermesi igin

zorlama girisimlerini icerebilir.

Makine Ogrenimi sistemleri igin, Makine Ogrenimi modeli igin gereken Makine Ogrenimi islevsel performans
metrikleri belirtiimelidir (B6lim 5'e bakiniz).
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9. YZ Tabanh Sistemlerin Test Edilmesi i¢in Yontem ve Teknikler
-245 dakika

Anahtar Kelimeler

A/B Testi, Karsit Testler, Sirt Sirta Test Etme, Hata Tahminleme, Tecriibeye Dayali Test,

Kesif Testi, Metamorfik iliski (MR), Metamorfik Test (MT), ikili Test, S6zde Sonucu Bilen, Sézde Test Sonucunu
Bilen Problemi, Turlar

YZ-Spesifik Anahtar Kelimeleri
Karsit Saldirisi, Karsit Ornegi, Veri Zehirlenmesi, Makine Ogrenim Sistemi, Egitimli Model
Konu 9 Ogrenme Hedefleri:

9.1 Kargit Saldirilar ve Veri Zehirlenmesi
YZ-9.1.1 (K2) Makine Ogrenimi sistemlerinin test edilmesinin karsit saldirilari ve veri zehirlenmesini 6nlemeye
nasil yardimci olabilecegini agiklar.

9.2 ikili Testler

YZ-9.2.1 (K2) Yapay Zeka tabanli sistemler icin ikili testlerin nasil kullanildigini agiklar.

0C-9.2.1 (H2) Yapay Zeka tabanl bir sistem igin test senaryolari elde etmek ve ylriitmek igin ikili testler
uygular.

9.3 Sirt Sirta Test Etme

YZ-9.3.1 (K2) Yapay Zeka tabanli sistemler igin sirt sirta testin nasil kullanildigini agiklar

9.4 A/B Testi
YZ-9.4.1 (K2) Yapay Zeka tabanli sistemlerin test edilmesinde A/B testinin nasil uygulandigini agiklar.

9.5 Metamorfik Testler

YZ-9.5.1 (K3) Yapay Zeka tabanli sistemlerin testi icin metamorfik test uygular.

HO-9.5.1 (H2) Belirli bir senaryo igin test senaryolari elde etmek ve bunlar yuritmek igin metamorfik test
uygular.

9.6 Yapay Zeka Tabanlh Sistemlerin Tecribeye Dayall Testi
YZ-9.6.1 (K2) Tecribeye dayall testin Yapay Zeka tabanl sistemlerin testine nasil uygulanabilecegini aciklar.
HO-9.6.1 (H2) Yapay Zekéa tabanl bir sisteme kesif testi uygular.

9.7 Yapay Zekéa Tabanh Sistemler icin Test Tekniklerinin Segilmesi
YZ-9.7.1 (K4) Belirli bir senaryo icin, Yapay Zeké tabanli bir sistemi test ederken uygun test tekniklerini secer.
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9.1 Karsit Saldirilar ve Veri Zehirlenmesi

9.1.1  Karsit Saldirilar

Karsit saldirisi, bir saldirganin egitimli modele aktarilan gegerli girdileri kurnazca bozarak modelin yanhs
tahminler saglamasina neden oldugu saldiridir. Karsit érnekler olarak bilinen bu bozulmus girdiler ilk olarak,
okunabilirligi kaybetmeden bir spam e-postayi hafifce degistirerek kandirilabilen spam filtrelerinde fark
edilmistir. Son zamanlarda, gériinti siniflandiricilarla daha iliskili hale gelmislerdir. insan géziiyle gérillemeyen
birka¢ pikseli degistirerek, bir sinir agini gériintl siniflandirmasini ¢ok farkli bir nesneyle ve ylksek derecede
guvenle degistirmeye ikna etmek mimkinddr.

Karsit érnekler genellikle transfer edilebilir [B17], bu da bir MO sisteminin basarisiz olmasina neden olan bir
karsit érnegin, ayni gérevi gergeklestirmek iizere egitilmis baska bir MO sisteminin de genellikle basarisiz
olmasina neden olacagi anlamina gelir. ikinci Makine Ogrenimi sistemi farkli verilerle egitilmis ve farkli
mimarilere dayaniyor olsa bile, genellikle ayni karsit érneklerle basarisiz olmaya egilimlidir.

Beyaz kutu karsit saldirilari, saldirganin modeli egitmek igin hangi algoritmanin kullanildigini ve ayrica hangi
model ayarlarinin ve parametrelerinin kullanildigini bildigi saldirilardir (makul dizeyde seffaflik vardir).
Saldirgan bu bilgiyi, 6rnegin girdilerde kiigik degisiklikler yaparak ve hangilerinin model ¢iktilarinda buyuk
degisikliklere neden oldugunu izleyerek karsit 6rnekler olusturmak igin kullanir.

Kara kutu karsit saldirilari, saldirganin iglevselligini belirlemek igin modeli kesfetmesini ve ardindan benzer
islevsellik saglayan kopya bir model olusturmasini igerir. Saldirgan daha sonra bu kopya modele yonelik karsit
ornekleri belirlemek icin beyaz kutu yaklasimini kullanir. Karsit drnekler genellikle aktarilabilir oldugundan, ayni
karsit 6rnekler normalde orijinal model (zerinde de ¢alisacaktir.

Kopya bir model olusturmak mumkun degilse, farkh karsit drnekleri kesfetmek ve sonuglari gézlemlemek igin
yuksek hacimli otomatik testler kullanmak mimkan olabilir.

Karsit testler basitge, glivenlik agiklarini tespit etmek amaciyla karsit saldirilar gergeklestirerek gelecekteki
hatalara kargl koruma saglamak igin énleyici tedbirler alinmasini amaglar. Belirlenen karsit érnekler, modelin
onlari dogru bir sekilde tanimasi igin egitim verilerine eklenir.

9.1.2 Veri Zehirlenmesi

Veri zehirleme saldirilari, bir saldirganin iki sonugtan birini elde etmek i¢in egitim verilerini manipule ettigi
saldirilardir. Saldirgan, gelecekteki izinsiz girigleri kolaylastirmak icin arka kapilar veya sinir agi Truva atlar
ekleyebilir veya daha sik olarak, egitilmis modelin yanlis tahminler saglamasina neden olmak i¢in bozuk egitim
verilerini (6rnegin, yanhs etiketlenmis veriler) kullanirlar.

Zehirleme saldirilari, Makine Ogrenimi sisteminin belirli durumlarda yanlis siniflandirmasina neden olmak
amaciyla hedeflenebilir. Servis disi birakma saldirisinda oldugu gibi gelisiglzel de olabilirler. Zehirleme
saldirisinin iyi bilinen bir 6rnegi, Microsoft Tay sohbet robotunun bozulmasiydi; bu sayede nispeten az sayida
zararh Twitter konusmasi, gelecekte kusurlu konusmalar saglamak igin geri bildirim yoluyla sistemi egitti. Veri
zehirleme saldirilarinin siklikla kullanilan bir bigimi, spam filtreleme yazilimini ¢garpitmak amaciyla milyonlarca
spam e-postasinin spam degilmis gibi yanlis raporlanmasidir. Veri zehirlenmesiyle ilgili bir endise alani da
herkese agik, yaygin olarak kullanilan Yapay Zeka veri setlerinin zehirlenme potansiyelidir.

Zehirlenmig veriler aykiri degerler olarak goérunebileceginden, veri zehirleme saldirisini tespit etmek icin EDA
(Kesifsel Veri Analizi) kullanilarak test yapmak mimkindir. Ayrica, egitim verilerinin kaynagindan emin olmak
igin veri toplama politikalari gézden gegirilebilir. Operasyonel bir Makine Ogrenimi sisteminin zehirli verilerle
beslenerek saldiriya ugrayabilecedi durumlarda, sistemin gincellenmis strimintn énceki stirimle hala
yakindan uyumlu olup olmadigini kontrol etmek icin A/B testi (bkz. Bélium 9.4) kullanilabilir. Alternatif olarak,
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giJ\)eniIir bir test grubu kullanilarak glincellenmis bir sistemin regresyon testi de bir sistemin zehirlenip
zehirlenmedigini belirleyebilir.

9.2 ikili Testler

Yapay Zeka tabanl bir sistem igin ilgilenilen parametrelerin sayisi, 6zellikle sistem buyuk veri kullandiginda
veya otonom bir arag gibi dis diinyayla etkilesime girdiginde son derece yuksek olabilir. Genis kapsamli test, bu
parametrelerin tim olasi degerlere ayarlanmis tim olasi kombinasyonlarinin test edilmesini gerektirir. Ancak,
bu pratikte sonsuz sayida testle sonuglanacagindan, mevcut sinirli siirede ¢alistirilabilecek bir alt kime
segcmek igin test teknikleri kullanilir.

Her biri cok sayida ayrik degere sahip olabilen ¢ok sayida parametrenin birlestiriimesinin mimkun oldugu
durumlarda, ideal olarak test grubunun hata tespit yeteneginden édin vermeden gerekli test senaryolarinin
sayisini dnemli dlglide azaltmak icin kombinasyonlu test etme uygulanabilir. Cesitli kombinasyonlu test etme
teknikleri vardir (bkz. [102] ve [S08]). Bununla birlikte, pratikte, ikili test en yaygin kullanilan tekniktir gtinki
anlasilmasi kolaydir ve genis arag destegine sahiptir. Buna ek olarak, arastirmalar gogu hatanin az sayida
parametre igeren etkilesimlerden kaynaklandigini géstermistir [B33].

Pratikte, ikili testlerin kullaniimasi bile bazi sistemler i¢in kapsamli test gruplarina neden olabilir ve gerekli
saylida testin galistinimasina izin vermek i¢in genellikle otomasyon ve sanal test ortamlarinin (bkz. B6lim 10.2)
kullaniimasi gerekli hale gelir. Ornegin, otonom araglar digiinildiigiinde, sistem testi icin Ust diizey test
senaryolarinin hem otomobillerin galismasi beklenen farkli ortamlari hem de ¢esitli arag iglevlerini ¢alistirmasi
gerekir. Bu nedenle, parametrelerin ¢esitli ortam kisitlamalarini (6rn. yol tirleri ve yiizeyleri, hava ve trafik
kosullari ve goris mesafesi) ve cesitli otonom siirls islevlerini (6rn. uyarlanabilir hiz sabitleyici, seritte tutma
yardimi ve serit degistirme yardimi) icermesi gerekecektir. Bu parametrelere ek olarak, sensorlerden gelen
girdiler degisen etkinlik seviyelerinde dikkate alinabilir (6rnegin, bir video kameradan gelen girdiler yolculuk
ilerledikce ve yol kirlendikge azalacaktir).

Otonom araglar gibi guvenlik agisindan kritik Yapay Zeka tabanli sistemlerde kombinasyonlu test etme
kullanimi igin gereken titizlik seviyesi arastirma agisindan henulz net degildir. Ikili testler yeterli olmasa da bu
yaklagimin hatalari bulmada etkili oldugu bilinmektedir.

9.2.1 Uygulamal Egzersiz: ikili Testler

Minimum bes parametreye ve en az bes yiiz olasi kombinasyona sahip Yapay Zeka tabanli bir sistem
icin, azaltiimis bir ikili kombinasyon kiimesi belirlemek ve bu kombinasyonlar igin testleri yiritmek
Uzere bir ikili test araci kullanin. Test edilen ikili kombinasyon sayisini, teorik olarak mimkdn olan tim
kombinasyonlarin test edilmesi durumunda gereken sayi ile karsilastirin.

9.3 Sirt Sirta Test Etme

Yapay Zeka tabanl sistemleri test ederken test sonucunu bilen sorununa (bkz. Bolim 8.7) ydnelik
potansiyel ¢cdzimlerden biri, sirt sirta test kullanmaktir. Bu ayni zamanda diferansiyel test olarak da
bilinir. Sirt sirta testlerle, sistemin alternatif bir versiyonu sahte bir dogrulayici olarak kullanilir ve ¢iktilari,
test edilen sistemin (SUT) Urettigi test sonuglariyla karsilastirilir. S6zde sonucu bilen, mevcut bir sistem
olabilir veya farkli bir ekip tarafindan, muhtemelen farkl bir platformda, farkli bir mimariyle ve farkli bir
programlama diliyle gelistirilebilir. Fonksiyonel kullaniglilik test edilirken (Fonksiyonel olmayan
gereksinimlerin aksine), s6zde sonucu bilen olarak kullanilan sistem, SUT ile ayni fonksiyonel olmayan
kabul kriterlerine ulagmakla kisith degildir. Ornegin, o kadar hizli yiritiimesi gerekmeyebilir, bu
durumda insa edilmesi ¢gok daha ucuz olabilir.
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Makine Ogrenimi baglaminda, bir Makine Ogrenimi sézde sonucu bilen olusturmak igin farkli
cergeveler, algoritmalar ve model ayarlari kullanmak mimkdnduar. Bazi durumlarda, geleneksel, Yapay
Zeka olmayan yazilim kullanarak bir s6zde sonucu bilen olugturmak da mimkuin olabilir.

So6zde sonucu bilenin hatalari tespit etmede etkili olabilmesi icin hem sézde sonucu bilen hem de test edilen
sistemde (SUT) ortak bir yazilim bulunmamalidir. Aksi takdirde, her ikisi de kusurlu oldugunda ayni hatanin iki
test sonucunun eglesmesine neden olmasi mimkuin olacaktir. Yapay Zeka tabanli sistemler gelistirmek igin gok
fazla olgunlagsmamig, yeniden kullanilabilir, agik kaynakh Yapay Zeka yazilimi kullanildigindan, kodun sézde
sonucu bilen ile SUT (test edilen sistem) arasinda yeniden kullaniimasi, s6zde sonucu bileni tehlikeye atabilir.
Yeniden kullanilabilir Yapay Zeka ¢oézimlerinin yetersiz dokiimantasyonu, test uzmanlarinin bu sorunun ortaya
ciktigini fark etmesini de zorlastirabilir.

9.4 A/B Testi

A/B testi, programin iki degiskeninin (A ve B) ayni girdilere verdigi yanitin, iki degiskenden hangisinin
daha iyi oldugunu belirlemek amaciyla karsilastirildigi bir ydntemdir. Programlar arasindaki farki
belirlemek i¢in genellikle gesitli test galistirmalarindan elde edilen test sonuglarinin karsilastirilmasini
gerektiren istatistiksel bir test yaklagimidir.

Bu yontemin basit bir 6rnegi, iki gruba ayrilmig bir pazarlama listesine iki promosyon teklifinin e-posta
ile gdnderilmesidir. Listenin yarisi A teklifini, yarisi da B teklifini alir ve her bir teklifin basarisi
gelecekte hangisinin kullanilacagina karar verilmesine yardimci olur. Birgok e-ticaret ve web tabanli
sirket, tuketicilerin tercihlerini belirlemeye yardimci olmak igin farkli tiketicileri farkl iglevlere
yonlendirerek Gretimde A/B testi kullanir.

A/B testi, mevcut sistemin kismi bir sonucu bilen olarak kullanildi§i test sonucunu bilen problemini
cbzmeye ydnelik bir yaklagimdir. A/B testi, test senaryolari olusturmaz ve testlerin nasil tasarlanmasi
gerektidi konusunda rehberlik saglamaz; ancak testlerde genellikle operasyonel girdiler kullanilir.

A/B testi, Bolim 5'te agiklandigi gibi Makine Ogrenimi fonksiyonel performans metrikleri gibi Gizerinde
anlagmaya varilmis kabul kriterlerinin bulundugu Yapay Zeké tabanl bir sistemdeki glincellemeleri test
etmek igin kullanilabilir. Sistem her gincellendiginde, giincellenen varyantin énceki varyant kadar iyi
veya ondan daha iyi performans gosterip gostermedigini kontrol etmek igin A/B testi kullanilir. Boyle bir
yaklasim basit bir siniflandirici igin kullanilabilecegdi gibi cok daha karmasik sistemleri test etmek igin de
kullanilabilir. Ornegin, bir akilli sehir ulasim yénlendirme sisteminin etkinligini artirmaya y6nelik bir
glincelleme A/B testi kullanilarak da test edilebilir (drnegin, birbirini takip eden haftalarda sistemin iki
varyanti igin ortalama ise gidip gelme surelerinin karsilagtiriimasi).

A/B testi kendi kendine 6grenen sistemleri test etmek i¢in de kullanilabilir. Sistem bir degisiklik
yaptiginda otomatik testler yapilir ve ortaya ¢ikan sistem 6zellikleri, degdisiklik yapilmadan dnceki
ozelliklerle karsilastirilir. Sistem iyilestirilirse, degisiklik kabul edilir, aksi takdirde sistem dnceki
durumuna geri doner.

9.5 Metamorfik Test (MT)

A/B testi ile sirt sirta test arasindaki 6nemli bir fark, A/B testinin ayni sistemin iki varyantini karsilastirmak igin
kullaniimasi ve sirt sirta testin hatalari tespit etmek i¢in kullaniimasiyla ilgilidir.

Metamorfik test [B18], ge¢gmis bir kaynak test senaryosunu temel alan test senaryolari olusturmayi
amaglayan bir tekniktir. Bir veya daha fazla takip test senaryosu, bir metamorfik iliskiye (MR) dayal
olarak kaynak test senaryosunu degistirerek (bagkalastirarak) olusturulur. Metamorfik iligki, test
nesnesinin gerekli bir fonksiyonun bir 6zelligine dayanir, dyle ki bir test senaryosunun test girdilerindeki
bir degisikligin ayni test senaryosunun beklenen sonuglarina nasil yansidigini agiklar.

Ornegin, bir dizi sayinin ortalamasini belirleyen bir program disiiniin. Bir dizi sayi ve beklenen
ortalamay iceren bir kaynak test senaryosu olusturulur ve test senaryosu basarili oldugunu
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dogrulamak igin ¢alistirilir. Artik programin ortalama fonksiyonu hakkinda bilinenlere dayali olarak takip
test senaryolari olusturmak mumkindur. Baslangicta, ortalamasi alinan sayilarin sirasi basitce
degistirilebilir. Ortalama fonksiyonu g6z 6nine alindidinda, beklenen sonucun ayni kalacagi tahmin
edilebilir.
Bdylece, beklenen sonucun hesaplanmasina gerek kalmadan sayilarin farkli siralarda oldugu bir
takip test senaryosu olusturulabilir. Blyuk bir sayl kimesi s6z konusu oldugunda bu, ayni sayilarin
farkli siralarda kullanildigi ¢ok sayida farkli say1 kimesinin olusturulmasina yol agabilir ve her biri ayri
bir takip test senaryosu olusturmak icin kullanilabilir. Tim bu test senaryolari ayni kaynak test
senaryosunu temel alir ve ayni beklenen sonuca sahip olur.

Beklenen sonucun kaynak test senaryosunun orijinal beklenen sonucundan farkh oldugu metamorfik
iliskilere ve takip test senaryolarina sahip olmak yaygindir. Ornegin, ayni ortalama fonksiyonu
kullanilarak, giris kiimesinin her bir elemaninin iki ile carpildigi bir metamorfik iligki tiretilebilir. Boyle
bir kiime icin beklenen sonug, basit¢e orijinal beklenen sonucun iki ile garpimidir. Benzer sekilde, bu
metamorfik iliskiye dayall potansiyel olarak sonsuz sayida takip test senaryosu olusturmak igin
carpan olarak baska herhangi bir deger kullanilabilir.

Metamorfik test cogu test nesnesi igin kullanilabilir ve hem fonksiyonel hem de fonksiyonel olmayan
testlere uygulanabilir (6rnegin, kurulum testi, kurulum parametrelerinin farkli siralarda segilebildigi
farkli hedef konfiglirasyonlari kapsar). Ucuz bir test sonucunu bilenin olmamasi nedeniyle beklenen
sonuglarin Uretilmesinin sorunlu oldugu durumlarda 6zellikle kullanighdir. Bu durum, blyuk verilerin
analizine dayanan bazi Yapay Zeka tabanli sistemlerde veya test uzmanlarinin Makine Ogrenimi
algoritmasinin tahminlerini nasil elde ettigi konusunda net olmadigi durumlarda s6z konusudur.
Yapay Zeka alaninda metamorfik test, digerlerinin yani sira gértintli tanima, arama motorlari, rota
optimizasyonu ve ses tanimayi test etmek igin kullaniimigtir.

Yukarida acgiklandigi gibi, metamorfik test basarili bir kaynak test senaryosuna dayanabilir, ancak
herhangi bir kaynak test senaryosunun dogru oldugunu dogrulamanin mimkin olmadidi durumlarda
da yararlidir. Bu durum, érnegin programin, bazi Yapay Zeka tabanli sistemlerde oldugu gibi, bir
insan test uzmaninin kopyalayamayacag ve test sonucunu bilen olarak kullanamayacagi kadar
karmasik bir fonksiyon uyguladigi durumlarda s6z konusu olabilir. Bu durumda metamorfik test,
cahstinldiginda ¢iktilar arasindaki iligkilerin gegerliliginin kontrol edilebilecegi bir dizi ¢ikti olugsturacak
bir veya daha fazla test senaryosu olusturmak icin kullanilabilir. Bu tir bir metamorfik test ile, bireysel
testlerin dogru oldugu bilinmez, ancak aralarindaki iliskilerin dogru olmasi gerekir, bu sayede
programa olan gliven artar. Buna bir 6rnek olarak, genis bir veri setine dayanarak 6lim yasini tahmin
eden Yapay Zeka tabanl bir aktlerya programi verilebilir; burada, érnegin, igilen sigara sayisi
artinlirsa, tahmin edilen 6lim yasinin dismesi (veya en azindan ayni kalmasi) gerektigi bilinmektedir.

Metamorfik test nispeten yeni bir test teknigidir, ilk olarak 1998'de dnerilmistir. Geleneksel test
tekniklerinden farki, takip test senaryolarinin beklenen sonuglarinin mutlak degerler cinsinden degil,
kaynak test senaryosunda beklenen sonuglara gére goéreceli olarak tanimlanmasidir. Kolay anlasilir
bir konsepte dayanir, teknigi uygulama konusunda ¢ok az deneyimi olan ancak uygulama alanini
anlayan test uzmanlari tarafindan uygulanabilir ve geleneksel tekniklere kiyasla benzer maliyetlere
sahiptir. Ayrica hatalarin ortaya ¢ikariimasinda da etkilidir; arastirmalar, yalnizca g ila alti farkli
metamorfik iliskinin geleneksel bir test sonucunu bilene dayal teknikler kullanilarak tespit edilebilecek
hatalarin %90'Indan fazlasini ortaya ¢ikarabildigini géstermektedir [B19]. lyi tanimlanmis metamorfik
iliskilerden ve bir kaynak test senaryosundan otomatik olarak takip test senaryolari olusturmak
mumkindur. Bununla birlikte, ticari araglar su anda mevcut degildir, ancak Google, agik kaynakh
Graphics Fuzz aracini kullanarak Android grafik surdculerini test etmek icin otomatik metamorfik testi
zaten uygulamaktadir (bkz. [R23]).
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9.5.1 Uygulamali Egzersiz: Metamorfik Test
Bu egzersizde dgrenciler asagidaki konularda pratik deneyim kazanacaklardir:
= Belirli bir Yapay Zeka tabanl uygulama veya program igin c¢esitli metamorfik iligkilerin (MR'ler)

turetilmesi. Bu metamorfik iligkiler, kaynak ve takip testi senaryolarinin beklenen sonuglarinin
bazilarini ayni, bazilarini ise farkli olan durumlari icermelidir.

= Yapay Zeka tabanli uygulama veya program igin kaynak test senaryolari olusturma. Bunlarin
gecmesinin garanti edilmesi gerekmez, ancak bdyle bir "altin standardin” mevcut olmadigi
durumlarda dégrencilere metamorfik testin sinirlamalari hatirlatiimalidir.

= Takip test senaryolari Uretmek igin tlretilen metamorfik iligkileri ve olusturulan kaynak test
senaryolarini kullanma.

» Takip test senaryolarinin galistiriimasi.

9.6 YZ Tabanli Sistemlerin Tecrubeye Dayali Testi

Tecribeye dayali testler hata tahminleme, kesif testi ve kontrol listesine dayali testi icerir [101], bunlarin
timu Yapay Zeka tabanl sistemlerin testine uygulanabilir.

Hata tahminleme genellikle test uzmanlarinin bilgisine, tipik gelistirici hatalarina ve benzer sistemlerdeki
(veya 6nceki surimlerdeki) hatalara dayanir. Yapay Zeka tabanli sistemlere uygulanan hata
tahminlemeye bir 6rnek, sistematik olarak yanlhlk iceren egitim verilerinin kullanilmasi nedeniyle Makine
Ogrenimi sistemlerinin gegmiste nasil basarisiz oldugu hakkindaki bilginin kullaniimasi olabilir.

Kesif testinde, testler yinelemeli bir sekilde tasarlanir, olusturulur ve yuratalir; énceki testlerin test
sonuclarina dayali olarak sonraki testlerin turetilmesi igin firsat saglanir. Kesif testi, 6zellikle Yapay Zeka
tabanl sistemlerde siklikla gérulen zayif gereksinimler veya test sonucunu bilen problemleri oldugunda
faydalidir. Sonug olarak, kesif testi bu baglamda siklikla kullanilir ve metamorfik test gibi tekniklere
dayali daha sistematik testleri desteklemek icin kullaniimalidir (bkz. B6lim 9.5).

Tur, test uzmanlarinin 6zel bir odak etrafinda dizenlenmis kesif testi gerceklestirirken bagvurabilecekleri
bir dizi strateji ve hedef igin kullanilan bir metafordur [B20]. Yapay Zeka tabanli sistemlerin kesif testi icin
tipik turlar, Makine Ogrenimi sistemlerinde yanlilik, eksik 6grenme ve asiri 6§renme kavramlarina
odaklanabilir. Ornegin, modeli test etmek igin bir veri turu uygulanabilir. Bu turda test uzmani, egitim igin
kullanilan farkli veri turlerini, bunlarin dagiimini, varyasyonlarini, formatlarini ve araliklarini vb.
belirleyebilir ve ardindan modeli test etmek igin veri tirlerini kullanabilir.

MO sistemleri blylk 6lglide egitim verilerinin kalitesine baglidir ve mevcut EDA (Kesifsel Veri Analizi)
alani kesif testi yaklagimiyla yakindan ilgilidir. EDA (Kesifsel Veri Analizi), verilerin éruntiler, iligkiler,
edilimler ve aykiri degerler acisindan incelendigi yerdir. Verilerin etkilesimli, hipotez odakl kesfini icerir
ve [B21]'de "Verileri beklentilerle kesfederiz. Verilerde gordiklerimize dayanarak beklentilerimizi gézden
gegiririz. Ve bu sireci yineleriz." EDA (Kesifsel Veri Analizi) tipik olarak iki alanda ara¢ destegine ihtiyac
duyar; analistlerin karmasik verileri daha iyi anlamalarini saglamak igin verilerle etkilesim ve analiz
sonuglarini kolayca gorintilemelerini saglamak igin veri gorsellestirme. Veri gorsellestirmesi tarafindan
baglica yonlendirilen kesif tekniklerin kullanimi, kullanilan Makine Ogrenimi algoritmasini dogrulamaya,
verimli modellere yol acan degisiklikleri belilemeye ve alan uzmanhgini kullanmaya yardimci olabilir
[B22].

Google, Makine Ogrenimi sistemleri icin Google biinyesinde bir test kontrol listesi olarak kullanilan veri,
model gelistirme, altyapi ve izleme alanlarinda iddialar olarak yazilmis yirmi sekiz Makine Ogrenimi
testinden olusan bir sete sahiptir [B23]. Google "Makine Ogrenimi test kontrol listesi" burada Google
tarafindan yayinlandigi sekliyle sunulmaktadir:
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Makine Ogrenimi Verileri:

1.

o o A~ w N

7.

Ozellik beklentileri bir semada yakalanir.

Tum &zellikler faydahdir.

Higbir 6zelligin maliyeti cok fazla degildir.

Ozellikler Ust diizey gerekliliklere uygundur.

Veri ardigik dizeni uygun gizlilik kontrollerine sahiptir.

Yeni 6zellikler hizli bir sekilde eklenebilir.

Tdm giris 6zellik kodu test edilmigtir.

Model Gelistirme:

7.

Model 6zellikleri gézden gegirilir ve génderilir.
Cevrimdisi ve ¢evrimici metrikler birbiriyle iligkilidir.

Tam hiper-parametreler ayarlanmistir.
Model eskiliginin etkisi bilinmektedir.

Daha basit bir model daha iyi degildir.

Onemili veri dilimlerinde model kalitesi yeterlidir.

Model, kapsayicilik hususlari agisindan test edilmigtir.

Makine Ogrenimi Altyapisi:

N

S L

Egitim tekrarlanabilir.

Model 6zellikleri birim olarak test edilmigtir.
Makine Ogrenimi ardisik diizeni entegrasyon testinden gegirilmistir.

Model kalitesi servis edilmeden énce dogrulanir.
Modelde hata ayiklanabilir.
Modeller servis edilmeden dnce kanarya testi yapilir.

Servis modelleri geri alinabilir.

izleme Testleri:

74

A o bdh -

Bagimlilk degisiklikleri bildirimle sonuglanir.
Veri degismezleri girdiler igin gegerlidir.

Egitim ve servis carpik dedgildir.

Modeller ¢ok eski degil.
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5. Modeller sayisal olarak sabittir.

6. Bilgi islem performansi gerilememistir.

7. Tahmin kalitesi gerilememistir.

9.6.1 Uygulamali Egzersiz: Kesif Testi ve Kesifsel Veri Analizi (EDA)

Secilen bir model ve veri seti igin 6Frenciler, cesitli veri tlrlerini ve bunlarin gesitli parametreler igin
dagihmlarini g6z éninde bulundurarak bir veri turu gergeklestireceklerdir.

Ogrenciler, eksik verileri ve/veya verilerdeki potansiyel yanliliklari belirlemek igin veriler tizerinde EDA (Kesifsel
Veri Analizi) gergeklestireceklerdir.
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9.7 YZ Tabanli Sistemler icin Test Tekniklerinin Secilmesi

Yapay Zeka tabanl bir sistem tipik olarak hem Yapay Zeka hem de Yapay Zeka olmayan bilesenleri
icerecektir. Yapay Zeka olmayan bilesenleri test etmek igin test tekniklerinin segimi genellikle herhangi
bir geleneksel testle aynidir. Yapay Zekéa tabanl bilesenler icin secim daha kisith olabilir. Ornegin, bir
test sonucunu bilen probleminin algilandigi durumlarda (yani, beklenen sonuglarin Uretilmesinin zor
oldugu durumlarda), algilanan risklere bagl olarak, bu problemi asagidakileri kullanarak azaltmak
mumkandur:

= Sirt sirta test: Bu, test senaryolarinin mevcut olmasini veya olusturulmasini ve regresyon testi
icin sistemin énceki bir sirimu olabilecek sézde bir sonucu bilen gérevi gérecek esdeger bir
sistem gerektirir. Hatalarin etkili bir sekilde tespit edilmesi i¢cin bagimsiz olarak gelistirilmis bir
sistem gerekebilir.

= A/B testi: Bu test genellikle operasyonel girdileri test senaryolari olarak kullanir ve normalde
istatistiksel analiz kullanarak ayni sistemin iki varyantini karsilastirmak igin kullanilir. A/B testi,
yeni bir varyantin veri zehirlenmesini kontrol etmek veya kendi kendine 6grenen bir sistemin
otomatik regresyon testi igin kullanilabilir.

= Metamorfik test: Bu, deneyimsiz test uzmanlari tarafindan, uygulama alanini anlamalari
gerekmesine ragmen, hatalari uygun maliyetli bir sekilde bulmak i¢in kullanilabilir. Metamorfik
test, beklenen sonuglar mutlak olmadigindan, bunun yerine kaynak test senaryolarina gére
goreceli oldugundan kesin sonuglar saglamak igin uygun degildir. Ticari ara¢ desteg@i su anda
mevcut degildir, ancak birgok test manuel olarak olusturulabilir.

Karsit testler tipik olarak, karsit 6rneklerin yanlis kullaniminin 6nemli bir etkiye sahip olabilecegi veya
sistemin saldiriya ugrayabilecegi Makine Ogrenimi modelleri icin uygundur. Benzer sekilde, veri
zehirlenmesi testi, sistemin saldiriya ugrayabilecegi Makine Ogrenimi sistemleri icin uygun olabilir.

Yapay Zeka tabanl sistemlerin karmasik oldugu ve birden fazla parametreye sahip oldugu durumlarda,
ikili testler genellikle uygundur.

Tecrubeye dayali testler, 6zellikle egitim ve operasyonel veriler i¢in kullanilan verilerin dikkate alinmasi
acisindan Yapay Zeka tabanl sistemlerin test edilmesi icin genellikle uygundur. EDA (Kesifsel Veri
Analizi), kullanilan Makine Ogrenimi algoritmasini dogrulamak, verimlilik iyilestirmelerini belirlemek ve
alan uzmanligindan yararlanmak icin kullanilabilir. Google, Makine Ogrenimi test kontrol listesinin,
Makine Ogrenimi sistemleri igin etkili bir yaklagim oldugunu tespit etmistir.

Sinir aglarinin 6zel alaninda, agin kapsami genellikle gérev agisindan kritik sistemler i¢in uygundur ve
bazi kapsam kriterleri digerlerine gore daha titiz bir kapsam gerektirir.
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10.YZ Tabanl Sistemler i¢in Test Ortamlan - 30 Dakika

7

Anahtar Kelimeler

Sanal Test Ortami

YZ-Spesifik Anahtar Kelimeleri

Yapay Zeka'ya Ozgii islemci, Otonom Sistem, Biiyiik Veri, Aciklanabilirlik, Coklu Ajan Sistemi,
Kendi Kendine Ogrenen Sistem

Béliim 10 icin Ogrenme Hedefleri:

10.1 Yapay Zeka Tabanh Sistemler igin Test Ortamlari

YZ-10.1.1 K2 Yapay Zeka tabanli sistemler icin gereken test ortamlarini geleneksel
sistemlerden ayiran ana faktorleri aciklar.

10.2 Yapay Zeka Tabanl Sistemleri Test Etmek i¢in Sanal Test Ortamlari

YZ-10.2.1 K2 Sanal test ortamlarinin Yapay Zeka tabanli sistemlerin testinde sagladigi
faydalar aciklar.
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10.1 YZ Tabanli Sistemler igin Test Ortamlari

Yapay Zeka tabanl sistemler genis bir operasyonel ¢gevrede kullanilabilir, bu da test ortamlarinin
benzer sekilde gesitli olmasini saglar. Geleneksel sistemler icin gereken test ortamlarindan farklilik
gosterebilecek Yapay Zeka tabanl sistemlerin 6zellikleri sunlari igerir:

Kendi kendine 6grenme: Kendi kendine 6grenen sistemler ve bazi otonom sistemlerin,
sistem baslangigta dagitildiginda tam olarak tanimlanmamis olabilecek degisen
operasyonel ortamlara uyum saglamasi beklenir (Bkz. Bolim 2.1). Sonug olarak, bu
tanimlanmamis gevresel degisiklikleri taklit edebilen test ortamlarini tanimlamak, test
uzmanlarinin hayal gicini ve test ortamina rastlantisal bir seviye dahil etmeyi
gerektirebilir.

Otonomi: Otonom sistemlerin, insan midahalesi olmadan gevrelerindeki degisikliklere
yanit vermesi ve ayrica otonominin insan operatorlere geri verilmesi gereken durumlari
tanimasi beklenir (Bkz. Bélim 2.2). Bazi sistemler i¢in otonomi verme kosullarini
belirlemek ve taklit etmek, sistemleri ug noktalara itmek igin test ortamlarinin olusturulmasi
gerekebilir. Bazi otonom sistemler icin, amaglari tehlikeli ortamlarda ¢alismaktir ve temsilci,
tehlikeli test ortamlarinin olusturulmasi zor olabilir.

Coklu ajan: Coklu ajanli Yapay Zeka tabanli sistemlerin, diger Yapay Zeka tabanli
sistemlerle birlikte calismasi bekleniyorsa; test edilen sistemin (SUT) etkilesimde
bulundugu Yapay Zeka tabanli sistemlerin belirsizligini taklit edebilmesi i¢in test ortaminin
bir dlizeyde belirsizlik icermesi gerekebilir.

Aciklanabilirlik: Bazi Yapay Zeka tabanl sistemlerin dogru kararlarini nasil verdigini
belirlemek zor olabilir (Bkz. Bolim 2.7). Bu, dagitimdan 6nce anlagiimasi énemli
oldugunda, kararlarin nasil alindidini agiklamak icin araclari iceren bir test ortami
gerekebilir.

Donanim: Yapay Zeké tabanli sistemleri barindirmak icin kullanilan bazi donanimlar

Ozellikle bu amag icin tasarlanmigtir, drnedin Yapay Zeké 6zel islemcileri (Bkz. Bélum 1.6).

ilgili test planlamanin bir pargasi olarak bu tiir donanimin test ortamina dahil edilmesi

gerekliligi g6z 6niinde bulundurulmalidir.

Buyuk veri: Bir Yapay Zeka tabanl sistemin buyuk veri tiketmesi bekleniyorsa (6rnegdin, ylksek
hacimli, yiksek hizda ve/veya yiksek cesitlilikte veri), bu verinin bir test ortaminin bir pargasi olarak
kurulmasi dikkatli planlama ve uygulama gerektirir (Bkz. Bolum 7.3).

10.2 YZ Tabanli Sistemleri Test Etmek icin Sanal Test Ortamlari

Bir Yapay Zeka tabanli sistemi test etmek i¢in sanal bir test ortami kullanmanin getirdigi faydalar sunlardir:

78

Tehlikeli senaryolar: Bu senaryolar, SUT'i, diger etkilesimde bulunan sistemleri (insanlar
dahil) veya operasyonel ortami (6rnegin, agaclar, binalar) tehlikeye atmadan test edilebilir.

Sira disi senaryolar: Bu senaryolar, aksi takdirde gergek islemler igin bu senaryolarin olusturulmasi
¢ok zaman alici veya maliyetli oldugunda test edilebilir (6rnegin, nadir bir olay1 beklemek, glines
tutulmasi veya dort otoblsiin ayni kavsaga ayni anda girmesi gibi). Benzer sekilde, ger¢ek diinyada
zor olusturulan sinir durumlari, sanal bir test ortaminda daha kolay, tekrarlanabilir ve tekrarlanabilir
sekilde olusturulabilir.

Asiri senaryolar: Bu senaryolar, bunlari gergek hayatta kurmanin pahali veya imkansiz oldugu
durumlarda test edilebilir (6rnegin, niikleer bir felaket veya derin uzay kesfi igin)...
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Zaman alici senaryolar: Bu senaryolar, sanal bir ortamda (6rnegdin, saniyede birka¢ kez) azaltiimis
zaman dilimlerinde test edilebilir. Buna karsilik, bu senaryolarin gergek zamanli olarak kurulmasi ve

calistirlmasi saatler veya glnler alabilir. Baska bir avantaj ise birden fazla sanal test ortaminin

paralel olarak ¢alistirilabilmesidir. Bu genellikle bulutta gerceklesir ve bircok senaryonun eszamanl
olarak galistiriimasina olanak tanir, bu, gercek sistem donanimini kullanarak mimkin olmayabilir.

Gozlemlenebilirlik ve kontrol edilebilirlik: Sanal test ortamlari, test ortaminin gok daha fazla kontrol

edilebilirligini saglar. Ornegin, olagandisi bir finansal islem kosul setinin gogaltiimasini
saglayabilirler. Ayrica, tim dijital olarak saglanan ortam bilesenleri strekli olarak izlenebilir ve
kaydedilebilir.

Kullanilabilirlik: Sanal test ortamlar tarafindan donanimin similasyonu, belki hentiz
gelistiriimemis veya maliyetli olduklari igin mevcut olmayan (simule edilmig) donanim
bilesenleri ile sistemlerin test edilmesine olanak tanir.

Sanal test ortamlari, belirli bir sisteme 6zel olarak insa edilebilir, genel veya belirli uygulama
alanlarini desteklemek igin gelistirilebilir. Ticari ve agik kaynakli sanal test ortamlari, Yapay Zeka
tabanli sistemlerin testini desteklemek icin mevcuttur. Ornekler sunlari igerir:
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Morse: Moduler Acik Robot Simulasyon Motoru, Blender oyun motorunu [R24] temel alan,
tekli veya c¢oklu robotlarin genel mobil robot similasyonuna yonelik bir simtlatordar.

YZ Habitat: Bu, Facebook YZ tarafindan olusturulan ve somutlastiriimis aracilari (sanal
robotlar gibi) foto-gergekgi 3D ortamlarda egitmek igin tasarlanmig bir simiilasyon
platformudur [R25].

DRIVE Constellation: Bu, NVIDIA'nin otonom araglarina yonelik acik ve dlgceklenebilir bir
platformdur. Bulut tabanli bir platforma dayanmaktadir ve milyarlarca kilometrelik otonom
arag testi olusturma kapasitesine sahiptir [R26].

MATLAB and Simulink: Bunlar, egitim verileri hazirlama, Makine Ogrenimi modelleri Giretme
ve sentetik verileri kullanan modeller de dahil olmak Uzere Yapay Zeka tabanli sistemlerin
yuratulmesini simule etme yetenegi saglar [R27].
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11. YZ ile Test Etme — 195 Dakika

Anahtar Kelimeler

Gorsel Test Etme

YZ-Spesifik Anahtar Kelimeleri
Bayes Teknikleri, Siniflandirma, Kimeleme Algoritmasi, Hata Tahmini, Grafik Kullanici Arayizi (GUI)

Boliim 11- Ogrenme Hedefleri:

11.1 Yazilim Testi i¢in Yapay Zeka Teknolojileri
YZ-11.1.1 K2 Yazilim testinde kullanilan Yapay Zeka teknolojilerini siniflandirir.
HO-11.1.1 H2 Yapay Zekanin daha az kullaniima olasilidi olan test etkinliklerini rnekler kullanarak tartigin.

11.2 Raporlanan Hatalan Analiz Etmek i¢in Yapay Zeka Kullanimi
YZ-11.2.1 K2 Yapay Zekanin yeni hatalarin analizine nasil destek verebilecegini agiklayin.

11.3 Test Senaryosu Olusturma igin Yapay Zeka Kullanimi
YZ-11.3.1 K2 Yapay Zekéanin test senaryosu olugsturmada nasil yardimci olabilecegini agiklayin.

11.4 Regresyon Test Gruplarinin Optimizasyonu i¢in Yapay Zeka Kullanimi
YZ-11.4.1 K2 Yapay Zekénin regresyon test gruplarinin optimizasyonunda nasil yardimci olabilecegini
aciklayin.

11.5 Hata Tahmini i¢in Yapay Zeka Kullanimi
YZ-11.5.1 K2 Yapay Zekanin hata tahmininde nasil yardimci olabilecegini agiklayin.
HO-11.5.1 H2 Basit bir Yapay Zeka tabanli hata tahmin sistemi uygulayin.

11.6 Kullanici Arayiizlerini Test Etmek i¢in Yapay Zeka Kullanimi
YZ-11.6.1 K2 Yapay Zekénin kullanici arayuzlerini test etmede nasil kullanildigini agiklayin.
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11.1 Yazilim Testi icin YZ Teknolojileri

Birinci Bélum'de, 1.4 kisminda listelenen birkag Yapay Zeké teknolojisi bulunmaktadir ve bunlarin her biri
yazilhim testinin belirli bir yoninu desteklemek icin kullanilabilir. Harman'a gére [B24], yazilim mihendisligi
toplulugu Ug genis Yapay Zeka teknolojisi alanini kullanmaktadir:

e Bulanik mantik ve olasiliksal ydntemler: Bu ydntemler, kendileri olasiliksal olan gergek diinya
problemlerini ele almak igin Yapay Zeka tekniklerinin kullaniimasini igerir. Ornegin, Yapay Zeka,
Bayes tekniklerini kullanarak olasi sistem arizalarini analiz etmek ve tahmin etmek icin kullanilabilir.
Bunlar, bilesenlerin veya fonksiyonlarin basarisiz olma olasiligini tahmin edebilir veya sistemle insan
etkilesimlerinin potansiyel olarak rastgele dodasini yansitabilir.

e Siniflandirma, 6grenme ve tahmin: Bu, proje planlamasi kisminda maliyetleri tahmin etmek veya
hatalari tahmin etmek gibi gesitli kullanim durumlari igin kullanilabilir. Makine Ogrenimi tarafindan
temsil edildigi gibi, bu alan birgok yazilim test goérevi igin kullaniimaktadir, bunlar arasinda hata
yonetimi (Bkz. Bolim 11.2), hata tahmini (Bkz. Bélum 11.5) ve kullanici arayizi testi (Bkz. Bolim
11.6) bulunmaktadir.

e Hesaplamali arama ve optimizasyon teknikleri: Bu teknikler, potansiyel olarak blylk ve karmasik
arama alanlarinin hesaplamali bir aramasini kullanarak optimizasyon problemlerini gézmek igin
kullanilabilir (6rnegin, arama algoritmalari kullanilarak). Ornekler arasinda test senaryolari tiretmek
(Bkz. Bolum 11.3), belirli bir kapsama kriterini kargilayan en kuguk test senaryolari sayisini belirlemek
ve regresyon test senaryolarini optimize etmek (Bkz. Bolim 11.4) bulunmaktadir.

Yukaridaki kategorizasyon, Yapay Zeka tarafindan gerceklestirilebilen test gorevleri ile farkli Yapay Zeka
teknolojileri arasinda énemli bir 6rtisme oldugu icin zorunlu olarak genis kapsamlidir. Ayrica bu sadece bir
kategorizasyondur ve esit derecede gecerli olabilecek digerleri de olusturulabilir.

11.1.1 Uygulamali Egzersiz: Yapay Zek&'nin Testlerde Kullanimi

Bir tartisma pargasi olarak, égrenciler su anda Yapay Zekéa olarak uygulanmasi pratik olmayan test
etkinliklerini ve gdrevlerini belirleyeceklerdir. Bunlar arasinda sunlar olabilir:

= Test dogrulayicilarini belirleme
= Belirsizlikleri agikliga kavusturmak ve eksik bilgileri almak i¢in paydaslarla iletisim kurma

= Kullanici deneyimine yonelik iyilestirmeler 6nerme
= Paydas varsayimlarina meydan okumak ve rahatsiz edici sorular sorma
= Kullanici ihtiyaglarini anlama

Sinirli gérevler i¢in kullanilabilecek zayif Yapay Zeka ile su anda mevcut olmayan genel Yapay Zeka
arasinda bir ayrim gizilmelidir. (Bkz. Blim 1.2).

11.2 Raporlanan Hatalari Analiz Etmek i¢in YZ Kullanimi

Bildirilen hatalar genellikle kategorize edilir, 6nceliklendirilir ve kopyalari tanimlanir. Bu etkinlik genellikle hata
Onceliklendirme veya analiz olarak adlandirlir ve hata ¢6zimiinde harcanan sureyi optimize etmeyi amaclar.
Yapay Zek3, gesitli yollarla bu aktiviteyi desteklemek igin kullanilabilir, drnegin:
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e Kategorizasyon: NLP [B25], hata raporlarindaki metni analiz etmek ve ardindan diger meta verilerle
birlikte kimelenme algoritmalarina, érnegdin k-en yakin komsular veya destek vektér makinelerine
sunulabilecek, etkilenen fonksiyonelligin alani gibi konulari ¢gikarmak igin kullanilabilir.

Bu algoritmalar, uygun hata kategorilerini belirleyebilir ve benzer veya yinelenen hatalari vurgulayabilir. Yapay
Zeka tabanl kategorizasyon, dzellikle otomatik hata raporlama sistemleri (6rnegin, Microsoft Windows ve
Firefox i¢in) ve birgok yazilim muhendisinin bulundugu buyuk projelerde faydalidir.

e Kiritiklik: En kritik hatalarin 6zelliklerine gére egitiimis Makine Ogrenimi modelleri, bildirilen hatalarin
biyuk bir yizdesini olugturan sistem arizalarina neden olma olasiligi en yuksek olan hatalar
belirlemek icin kullanilabilir [B26].

e Atama: Makine Ogrenimi modelleri, hata igerigine ve énceki gelistirici atamalarina dayanarak, belirli
hatalari dizeltmek icin en uygun gelistiricileri dnermektedir.

11.3 Test Senaryosu Olusturmak icin YZ Kullanimi

Testleri Gretmek igin Yapay Zeka kullanimi, test varliklarini hizh bir sekilde olusturmak ve kapsami (6rnegin,
kod veya gereksinimler kapsami) maksimize etmek igin gok etkili bir teknik olabilir. Bu testlerin tretilmesi icin
temel, kaynak kod, kullanici araylizi ve makine tarafindan okunabilir bir test modelidir. Bazi araclar ayrica,
sistem araglari veya gunlik dosyalari araciligiyla sistemin disuk seviyeli davraniglarinin gdézlemlenmesine
dayanarak testler olugturur [B27].

Ancak, testlerin temeli olarak gerekli davraniglari tanimlayan bir test modeli kullaniimadikga, bu tir test tretimi
genellikle bir test dogrulayici probleminden muzdariptir. Cunku Yapay Zekéa tabanl arag, belirli bir test veri seti
icin beklenen sonugclarin ne olmasi gerektigini bilmez. Bir ¢6ziim, uygun bir sistem kullanilabilirse sirt sirta test
kullanmaktir (Bkz. Bolim 9.3). Alternatif olarak, testler "uygulama yanit vermiyor" veya sistem ¢okmesi
olmadidi beklenen sonug ile veya diger benzer basit basarisizlik géstergeleri ile ¢caligtirilabilir.

Yapay Zeka tabanl test Gretim araclari ile benzer Yapay Zeka olmayan bulaniklik test araglarini kargilastiran
arastirmalar, Yapay Zeké tabanli araglarin esdeger kapsam seviyelerine ulasabilecegini ve ortalama olarak bir
basarisizliga neden olmak igin gerekli adim sayisini ortalama 15.000 adimdan yaklasik 100 adima dusurirken
daha fazla hata bulabildigini géstermektedir. Bu, hata ayiklamayi ¢ok daha kolay hale getirir. [B27].

11.4 Regresyon Test Gruplarinin Optimizasyonu igin YZ Kullanimi

Bir sisteme degisiklikler yapildikga, yeni testler olusturulur, uygulanir ve bir regresyon test grubu adayi haline
gelir. Regresyon test gruplarinin agiri buyumesini 6nlemek igin, test senaryolarini segmek, énceliklendirmek ve
hatta artirmak suretiyle daha etkili ve verimli bir regresyon test grubu olusturmak Uzere sik sik optimizasyon
yapiimalidir.

Yapay Zeka tabanli bir arag, érnegdin, énceki test sonuglarindan elde edilen bilgileri, iliskili hatalari ve yapilan son
degisiklikleri, 6rnedin daha sik bozulan dzellikleri ve son degisikliklerden etkilenen kodu ¢alistiran testleri analiz
ederek regresyon test grubunun optimizasyonunu gergeklestirebilir.

Arastirmalar, bir regresyon test grubunun boyutunda %50'ye varan azalmalarin, hala gogu hatayi tespit ederken
elde edilebilecegini [B28], ve slirekli entegrasyon testi icin test ylritme suresinde %40'a varan azalmalarin,
onemli bir hata tespit azalmasi olmadan ulasilabilecegini gdstermektedir [B29].
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11.5 Hata Tahmini igin YZ Kullanimi

Hata tahmini, bir hatanin var olup olmadigini, kag hata bulundugunu veya hatalarin bulunup bulunamayacagini
tahmin etmek igin kullanilabilir. Bu yetenek, kullanilan aracin sofistikasyonuna baglidir.

Sonuglar genellikle testlerin énceliklendirilmesi icin kullanilir (6rnegin, daha fazla hatanin tahmin edildigi
bilesenler icin daha fazla test).

Hata tahmini tipik olarak kaynak kod metrikleri, sire¢ metrikleri ve/veya insan ve organizasyonel metriklerine
dayanir. G6z 6nunde bulundurulmasi gereken ¢ok sayida potansiyel faktér oldugundan, bu faktérler ile hata
olasihgi arasindaki iligkiyi belirlemek insan yeteneklerinin 6tesindedir. Sonug olarak, genellikle Makine
Ogrenimi kullanilan Yapay Zeka tabanl bir yaklasim kullanmak bir zorunluluktur. Hata tahmini, benzer bir
durumda 6nceki deneyimlere dayandiginda en etkilidir (6rnegin, ayni kod tabani ve/veya ayni gelistiricilerle).

Makine Ogrenimi kullanarak hata tahmini, birkag farkli durumda basariyla kullaniimistir (6rnegin, [B30] ve
[B31]). En iyi tahmin edicilerin, daha yaygin kullanilan kaynak kod metrikleri, 6rneg@in kod satirlari ve siklomatik
(dongusel) karmasiklik yerine, insan ve organizasyonel dlgiimler oldugu bulunmustur [B32].

11.5.1 Uygulamali Egzersiz: Bir Hata Tahmin Sistemi Kurma

Ogrenciler, uygun bir veri seti kullanacaklar (6rnegin, kaynak kod élgtimleri ve karsilik gelen hata verileri igeren)
ve basit bir hata tahmin modeli olusturacaklar ve bu modeli, benzer kodlardan kaynak kod élgtimleri kullanarak
hatalarin olasiligini tahmin etmek igin kullanacaklar.

Model, veri setinden en az doért 6zellik kullanmali ve sinif, secgilen 6zelliklere bagh olarak sonuglarin nasil
degistigini vurgulamak igin birkag farkli 6zellik kullanarak sonuglari incelemelidir.

11.6 Kullanici Arayuzlerini Test Etmek igin YZ Kullanimi

11.6.1 Grafik Kullanici Araytzina (GUI) YZ ile Test Etme

Grafik Kullanici Araylizi (GUI) lzerinden test etme, manuel testin (bilesen testi disinda) tipik yaklagimidir ve
genellikle test otomasyonu girisimlerinin baslangi¢c noktasidir. Sonuglanan testler, test nesnesiyle insan
etkilesimini taklit eder. Bu senaryolu test otomasyonu, kullanici arayiizi elementlerinin gergek koordinatlarini
veya araylzin yazilim taniml nesne/widget'larini kullanarak, bir kaydet/oynat yaklasimi uygulayarak
gerceklestirilebilir. Ancak, bu yaklagsim nesne tanimlama ile ilgili birka¢ dezavantajla kargi karsiyadir, bunlar
arayuz degisikliklerine, kod degisikliklerine ve platform degisikliklerine duyarlihgi igerir.

Yapay Zeka, cesitli kriterler (6rnegin, XPath, etiket, id, sinif, X/Y koordinatlari) kullanarak dogru nesneleri
tanimlamak ve tarihsel olarak en kararli tanimlama kriterlerini segmek icin Yapay Zeka tabanl araclar kullanilarak
bu yaklasimin kirilganigini azaltmak igin kullanilabilir. Ornegin, uygulamanin belirli bir alanindaki bir butonun
ID'si her surimde degisebilir ve bu nedenle Yapay Zeké tabanli ara¢ zamanla bu ID'ye daha az dnem atayabilir
ve diger kriterlere daha fazla guvenebilir. Bu yaklasim, kullanici arayizindeki nesneleri testle eslesen veya
eslesmeyen olarak siniflandirir.

Alternatif olarak, gorsel test etme, Grafik Kullanici Araytzu (GUI) nesneleriyle gercek bir kullanici arayizi
aracihiyla ayni sekilde etkilesim kurmak igin gorinti tanimayi kullanir ve bu nedenle alttaki kod ve arayliz
tanimlarina erismeye ihtiya¢ duymaz. Bu, onu tamamen muidahalesiz ve altta yatan teknolojiden bagimsiz kilar.
Senaryolarin sadece gorunur kullanici araytzi araciligiyla calismasi gerekir. Bu yaklagim, test uzmaninin ekran
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Uzerindeki goruntilerle, butonlarla ve metin alanlariyla, bir insan kullanicinin yaptigi gibi dogrudan etkilesimde
bulunan senaryolari olusturmasini saglar, genel ekran dizeninden etkilenmeden test otomasyonunda gorinti
tanima kullanimi, gereken bilgi islem kaynaklari tarafindan sinirlanabilir. Ancak, sofistike gorintli tanimayi
destekleyen uygun fiyath YZ'nin bulunabilirligi artik bu yaklasimi ana akim kullanim igin mimkin kilmaktadir.

11.6.2 Grafik Kullanici Arayizi (GUI)'nl Test Etmek icin YZ Kullanimi

Makine Ogrenimi modelleri, kullanici arayiizii ekranlarinin kabul edilebilirligini belirlemek igin kullanilabilir
(6rnegdin, sezgisel yontemler ve goézetimli 6grenme kullanilarak). Bu modellere dayanan araglar, yanlis sekilde
olusturulmus elementleri tanimlayabilir, bazi nesnelerin erigilemez veya tespit edilmesi zor olup olmadigini
belirleyebilir ve Grafik Kullanici Arayiizi (GUI)'nin goérsel gorindsuyle ilgili cesitli diger sorunlari tespit edebilir.

Gorinti tanima, bilgisayar goriist algoritmalarinin bir formu olmasina ragmen, Yapay Zeka tabanli diger
bilgisayar gorisu formlar da (6rnegin, ekran gorintileri) layout, boyut, pozisyon, renk, font veya nesnelerin
diger gorunir 6zelliklerinde istenmeyen degisiklikleri tanimlamak igin goruntuleri karsilastirmak igin
kullanilabilir. Bu karsilastirmalarin sonuglari, test nesnesine yapilan degisikliklerin kullanici arayliziini olumsuz
etkilemedigini kontrol etmek icin regresyon testini desteklemek icin kullanilabilir.

Ekranlarin kabul edilebilirligini kontrol etme teknolojisi, tespit edilen kullanici araylzi degisikliklerinin
kullanicilar tarafindan kabul edilip edilmeyecegini tavsiye edebilen veya bu degisikliklerin insan tarafindan
kontrol edilmesi gerekip gerekmedigini belirten daha sofistike Yapay Zeka tabanli regresyon test araclari
olusturmak icin karsilastirma araglari ile birlestirilebilir. Boyle Yapay Zeka tabanh araclar, ayni uygulamanin
farkli tarayicilarda/cihazlarda/platformlarda dogru sekilde g¢alistigini kontrol etmeyi amaclayan farkl tarayicilar,
cihazlar veya platformlar icin uyumluluk testini desteklemek icin de kullanilabilir.
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13. Ek A - Kisaltmalar

Kisaltma Aciklama
Al Yapay Zeka
AlaaS Hizmet Olarak Yapay Zeka
API Uygulama Programlama Arayuzi
AUC Egri Altindaki Alan
DL Derin Ogrenme
DNN Derin Sinir Agi
EDA Kesifsel Veri Agi
EU Avrupa Birligi
FN Yanlis Negatif
FP Yanlis Pozitif
GDPR Genel Veri Koruma Yo6netmeligi
GPU Grafik isleme Birimi
GUI Grafiksel Kullanici Arayuzi
LIME Yerel Yorumlanabilir Model-Agnostik Agiklamalar
MC/DC Modifiye Kogul Karar Kapsami
MO Makine Ogrenimi
MR Metamorfik iligki
MSE Ortalama Kare Hatasi
MT Metamorfik Test
NLP Dogal Dil isleme
ROC Alici isletim Karakteristigi
SUT Test Edilen Sistem
SVM Destek Vektdr Makinesi
TN Dogru Negatif
TP Dogru Pozitif
XAl Aciklanabilir Yapay Zeka
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14. Ek B - Yapay Zeka Ozellikleri ve Diger Terimler
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Terim Adi

Tanim

accuracy (dogruluk)

Bir siniflandiriciyr degerlendirmek igin kullanilan MO (Makine
Ogrenimi) iglevsel performans metrigi, dogru tahminlerin oranini
Olger (ISO/IEC TR 29119-11'e gore)

activation function
(aktivasyon fonksiyonu)

Bir sinir agindaki bir néronla iligskilendirilen ve néronun
girdilerinden néronun ciktisini belirleyen formdl

activation value (aktivasyon
degeri)

Bir sinir agindaki bir néronun aktivasyon fonksiyonunun giktisi

adversarial attack (karsit
saldir)

Bir MO modelinin basarisiz olmasina neden olmak igin kasten
kullanilan adversaryel drnekler

Al as a Service (AlaaS)
(Hizmet olarak Yapay Zeka)

Yapay zeka ve Yapay Zeka gelistirme hizmetlerinin
merkezi olarak barindirldigi bir yazilim lisanslama ve
teslim modeli

Al component (YZ bileseni)

Yapay zeka islevselligi saglayan bir bilesen

Al effect (YZ etkisi)

Teknoloji ilerledikge daha 6nce Yapay Zeka olarak etiketlenmis bir
sistemin artik Yapay Zeka olarak kabul edilmemesi durumu (ISO/IEC
TR 29119-11)

Al-based system (YZ tabanli
sistem)

Bir veya daha fazla Yapay Zeka bilesenini entegre eden bir sistem

Al-specific processor (Yapay
zekaya 6zgu islemci)

Yapay Zeka uygulamalarini hizlandirmak i¢in tasarlanmig 6zel bir
donanim taru

algorithmic bias (algoritmik
yanlilik)

MO algoritmasi tarafindan neden olunan bir yanlilik tiri

annotation (etiketleme)

Gorsellerdeki nesneleri siniflandirma igin etiketlenmis veriler
saglamak uzere sinirlayici kutularla tanimlama etkinligi

area under curve (AUC) (egri
altindaki alan)

Bir siniflandiricinin iki sinifi ne kadar iyi ayirt edebildigini 6lgen
bir metrik

artificial intelligence (Al)
(yapay zeka)

Muhendislik Grinl bir sistemin bilgi ve becerileri edinme, igleme,
olusturma ve uygulama yetenegi (ISO/IEC TR 29119-11)

association (¢cagrisim)

Ornekler arasindaki iligkileri ve bagimliliklari belirleyen gézetimsiz
6grenme teknigi

augmentation (arttirma)

Mevcut bir veri setine dayanarak yeni veri noktalari olugturma etkinligi
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Terim Adi

Tanim

automation bias (otomasyon
yanliligr)

synonym: complacency bias

Bir kisinin otomatik karar verme sisteminin dnerilerini diger kaynaklara
(kendisi dahil) tercih etmesi sonucu olusan yanlilik tiri

esanlamli: kayitsiz yanlilik

autonomous system (otonom
sistem)

insan miidahalesi olmadan uzun siire galisabilen bir sistem

autonomy (otonomi)

Bir sistemin insan midahalesi olmadan uzun sire g¢alisabilme yetenegi
(ISO/IEC TR 29119-11)

Bayesian model (Bayes
modeli)

Model girislerinin ve ¢ikiglarinin belirsizligini temsil etmek igin olasiligi
kullanan bir istatistiksel model

Bayesian technique (Bayes
teknigi)

istatistiksel bir modelin parametreleri olarak éncesi ve sonrasi olasilik
dagilimlarini ele alan teknik

bias (yanlilik)

Belirli nesnelerin, kisilerin veya gruplarin digerlerine kiyasla
sistematik olarak farkli muamele gérmesi (ISO/IEC DIS 22989)

big data (blUyUk veri)

Hacim, gesitlilik, hiz ve/veya degdiskenlik agisindan 6zellikleri
nedeniyle 6zel teknolojiler ve teknikler gerektiren buyuk veri setleri

case-based reasoning
(vakaya dayali akil yGrutme)

Gegmiste benzer sorunlarin ¢ézimlerine dayanarak yeni bir
sorunu ¢ézme teknigi

chatbot (sohbet robotu)

Metin veya metinden konusmaya donistirme yoluyla sohbet
yurGten bir uygulama

classification (siniflandirma)

Verilen bir girdi igin ¢ikti sinifini tanmin eden bir MO iglevi (ISO/IEC
TR 29119-11'e gore)

classifier (siniflandirici)

Siniflandirma igin kullanilan bir MO modeli

clustering (kiimeleme)

Benzer veri noktalarini bir araya getiren bir MO iglevi

clustering algorithm
(kimeleme algoritmasi)

Benzer nesneleri kiimeler halinde gruplamak igin kullanilan bir MO
algoritmasi

concept drift (kavram
kaymasi)

Kullanici beklentilerindeki, davraniglarindaki ve operasyonel ortamdaki
degisikliklerin MO modelinin tahminlerinin dogrulugunda zamanla
algilanan degisiklik
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Terim Adi Tanim

confusion matrix (karisiklik Bir siniflandirma algoritmasinin MO islevsel performansini ézetlemek
matrisi) icin kullanilan bir teknik

Bir MO modeli tarafindan ¢dziilecek is problemine iliskin verilerin

data acquisition (veri edinimi) toplanmas etkinlig

MO'de siniflandirmayi desteklemek icin ham verilerdeki nesnelere

data labelling (veri etiketleme) anlamli etiketler ekleme etkinligi

Bir MO algoritmasi tarafindan egitimi veya bir MO modeli tarafindan
tahmini desteklemek igin girdi verilerini saglama amaciyla veri
hazirlama etkinliklerinin uygulanmasi

data pipeline (veri akisi)

Bir veri setinin pargasi olarak kullanilan tek bir gdzlemi igeren bir

data point (veri noktas) veya daha fazla 6lgiim kiimesi

Bir MO modeline yonelik egitim veya girdi verilerinin kasten ve kétii

data poisoning (veri niyetli manipulasyonu

zehirlenmesi)

MO is akisinda veri edinme, veri 6n isleme ve 6zellik miihendisligi

data preparation (veri etkinlikleri

hazirlidr)

MO is akiginda veri temizleme, veri dénisim, veri

data pre-processing (veri 6n L .
pre-p 9 artirma ve veri drnekleme etkinlikleri

isleme)

. L . Verilerin iligkilerini, egilimlerini ve kaliplarini grafiksel olarak temsil etme
data visualization (veri teknigi

gorsellestirme)

MO'de egitim, degerlendirme, test ve tahmin igin kullanilan bir veri

dataset (veri seti) koleksiyonu

Bir tahmin fonksiyonunun sonucunu belirli bir degerin Uzerinde veya

decision threshold (karar altinda ikili bir sonuca ddnustiren bir deger

esigi)

Dugumleri kararlari, dallari ise olasi sonuglari temsil eden agag

decision tree (karar agaci) benzeri bir MO modell

Girdi verilerine gikarim ve mantik uygulamasina dayanan bir

deductive classifier
siniflandirici

(timdengelimli siniflandirici)

deep learning (DL) (derin Cok katmanl sinir aglari kullanarak yapilan MO
6grenme)

Birka¢ katmanl néronlardan olugan bir sinir agi
deep neural network (derin

nodral ag)
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Test nesnesi igindeki hatalarin meydana gelecedi alanlari veya mevcut

defect prediction (hata hata miktarini tahmin etme teknigi

tahminleme)

Belirli bir girdi seti ve baslangi¢ durumundan ayni ¢ikti setini ve son

deterministic system (belirsiz durumu tiretecek bir sistem

sistem)

Bilgi islemenin bu bilginin kullanildigi yere yakin gergeklestirildigi

edge computing (kenar dagitik bir mimarinin parcasi

hesaplama)

epoch (donem) Tim egitim veri seti Gizerinde MO egitiminin bir yinelemesi

Daha duslik, daha basit veya daha kétu bir durumdan daha
yuksek, daha karmasik veya daha iyi bir duruma surekli degisim
sureci

evolution (evrim)

insan uzmanligindan gelistirilen bir bilgi tabanindan gikarim
expert system (uzman sistem), yaparak belirli bir alan veya uygulama alaninda sorunlari ¢g6zmek
icin kullanilan bir Yapay Zeka tabanli sistem

Yapay zeka tabanl sistemin belirli bir sonuca nasil ulastiginin

explainability (agiklanabilirik) | o o ima diizeyi 1ISO/IEC TR 29119-11)

explainable Al (XAl) Yapay zeka sistem ciktilarinin etkileyen faktorleri anlama ile ilgili

(aciklanabilir yapay zeka) calisma alani
exploratory data analysis Ozellik miihendisligini desteklemek igin kullanilan veri etkilesimli,
(EDA) (kesfedici veri hipotez odakli ve gorsel kesfi

analizi)

Bir siniflandiriciyr degerlendirmek icin kullanilan, hatirlama ve
kesinlik arasinda denge saglayan bir MO islevsel performans
metrigi

F1-Score (F1 skoru)

false negative (FN) (yanlis Modelin yanhslikla negatif sinifi tahmin ettigi bir MO model tahmini

negatif)

false positive (FP) (yanlis Modelin yanhslikla pozitif sinifi tahmin ettigi bir MO model tahmini

pozitif)

Bir MO algoritmasi tarafindan egitim igin ve bir MO modeli tarafindan

feature (0zeliik) tahmin igin kullanilan giris verilerinin bireysel dlgilebilir bir nitelii

MO modelinde ortaya ¢cikmasi gereken temel iligkileri en iyi temsil eden
feature engineering (6zellik ham verilerdeki 6znitelikleri egitim verilerinde kullanmak igin belirleme

muhendisligi) etkinligi (ISO/IEC TR 29119-11)
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Bir sistemin baglangicta belirtilen baglamlar disinda galisabilme

flexibility (esneklik) - S
yetenegdi (ISO/IEC TR 29119-11'e gore)

Kismi dogruluk kavramina dayanan ve kesinlik faktorleri O ile 1

fuzzy logic (bulanik mantik) arasinda temsil edilen bir mantik tirG

Tdm bilissel yetenekler boyunca insanla karsilastinlabilir zeki davranig

general Al (genel yapay zeka) sergileyen Yapay Zeka (ISO/IEC TR 29119-11)

Synonym: strong Al Esanlamli: giiclii yapay zeka

Avrupa Birligi (AB) vatandaslarinin ve Avrupa Ekonomik Alani'ndaki
vatandaslarin verileri igin gegerli olan veri koruma ve gizlilik
dizenlemesi

General Data Protection
Regulation (GDPR)
(Genel Veri Koruma
Yonetmeligi)

Bir gerceve arabellegindeki gérintilerin olusturulmasini
hizlandirmak igin bellek manipilasyonu ve degistiriimesi amaciyla
tasarlanmis uygulamaya 6zel entegre devre

graphical processing unit
(GPU) (grafik islem birimi)

Gergek veya dogru oldugu bilinen dogrudan gézlem ve 6lgimle

ground truth (asil gergek) saglanan bilgi

Bir MO modelinin egitimini kontrol etmek veya bir MO modelinin

Hyperparameter yapilandirmasini ayarlamak i¢in kullanilan parametre

(hiperparametre)

. Belirli hedeflere dayali olarak optimal hiperparametreleri belirleme
hyperparameter tuning etkinligi

(hiperparametre ayarlamasi)

Belirli bir grup icin olumsuz sonuglara yol agan bir sistem yanlihgi

inappropriate bias (Uygunsuz tiirii

yanlilk)

Hedeflerine ulagsmak i¢in gézlem ve eylemleri kullanan otonom bir

intelligent agent (akilli ajan) program

inter-cluster metric (kimeler | Farkl kimelerdeki veri noktalarinin benzerligini 6lgen bir metrik
aras| metrikler)

Altta yatan yapay zeké teknolojisinin nasil ¢calistigini anlama dizeyi

interpretability (ISO/IEC TR 29119-11)

(yorumlanabilirlik)

intra-cluster metric (kime i¢i | Bir kiime igindeki veri noktalarinin benzerligini élgen bir metrik
metrikler)

Bir veri noktasinin grup uyeliginin, ona en yakin veri noktalarinin
k-nearest neighbor (k-en grup uyeligine bagli olarak tahmin edildigi bir siniflandirma yaklasimi
yakin komsu)
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learning algorithm (6grenme
algoritmasi)

Egitim veri setinin 6zelliklerine dayali olarak bir MO modeli Ureten
program

LIME method (LIME metodu /
Yerel Agiklanabilir Model-
Agnostik Agiklamalar metodu)

Bir MO modelinin tahminlerini agiklamak igin kullanilan Yerel
Aciklanabilir Model-Agnostik Agiklamalar programi

linear regression (dogrusal
regresyon)

Hedef degiskenin sayisal oldugu durumlarda, gézlemlenen verilere
lineer bir denklem uydurarak degiskenler arasindaki iligkiyi
modelleyen istatistiksel teknik

logistic regression (lojistik
regresyon)

Hedef degiskenin sayisal degil kategorik oldugu durumlarda
degiskenler arasindaki iliskiyi modelleyen istatistiksel teknik

machine learning (ML)
(makine 6grenimi)

Sistemlerin verilerden veya deneyimlerden 6grenmesini saglayan
hesaplama tekniklerini kullanma sureci (ISO/IEC TR 29119-11)

mean square error (MSE)
(ortalama kare hatasi)

Tahmini degerler ile gergek degerler arasindaki ortalama karesel farki

Olgen istatistiksel élgut

ML algorithm (makine
6grenimi algoritmasi)

Egitim veri setinden bir MO modeli olugturmak igin kullanilan algoritma

ML benchmark stite (MO igin
kiyaslama paketleri)

Bir dizi degerlendirme metrigi tizerinden MO modellerini ve MO
algoritmalarini karsilastirmak igin kullanilan veri seti

ML framework (MO
cercevesi)

Bir MO modelinin olusturuimasini destekleyen bir arag veya kitiiphane

ML function (MO fonksiyonu)

Siniflandirma, regresyon veya kiimeleme gibi bir MO modeli
tarafindan uygulanan islevsellik

ML model evaluation (MO
model degerlendirmesi)

Elde edilen MO islevsel performans metriklerinin, gerekli
kriterler ve diger MO modellerinin kriterleri ile karsilagtiriimasi
sureci

ML model training (MO model
egitimi)

Bir MO algoritmasinin egitim veri setine uygulanarak bir MO modeli
olusturma siireci

ML model tuning (MO model
ayarlamasi)

Optimum performansi elde etmek igin hiperparametrelerin
test edilmesi sireci

ML system (MO sistemi)

Bir veya daha fazla MO modelini entegre eden bir sistem

ML workflow (makine
6grenimi is akisi)

Bir MO modelinin geligtirimesi ve dagitiminin yoénetildigi
etkinliklerin sirali dizisi
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multi-agent system (¢oklu Birden fazla akilli ajan igeren bir sistem
ajan sistemi)

synonym: weak Al esanlamli; zayif yapay zeka

Belirli bir problemi ¢bézmek igin belirlenmis tek bir géreve odaklanmis

narrow Al (dar yapay zeka) | y._ o 7eka (ISO/IEC TR 29119-11)

natural language Dogal dilleri okuyabilme, anlayabilme ve anlam ¢ikarabilme yetenegi
processing (NLP) saglayan bir bilisim alani
(dogal dil isleme)

Ayarlanabilir agirliklara sahip baglantilarla baglanan ilkel islem

neural network (dogal ag) elemanlarindan olusan bir ag; hgr eleman girdilerinve d_og[usal olmayan
bir fonksiyon uygulayarak bir deger uretir ve bu degeri diger elemanlara
iletir veya c¢ikti olarak sunar (ISO/IEC 2382)

synonym: artificial neural L
network esanlamli; yapay sinir agi

Daha sonra kétlye kullanma amaciyla veri zehirleme saldirisi

neural network Trojan (sinir kullanilarak bir sinir agina enjekte edilen bir glivenlik agigi

agi truva ati)

insan beynindeki biyolojik néronlari taklit etmek lzere tasarlanmig

neuromorphic processor
entegre devre

(n6éromorfik islemci)

Genellikle birden fazla giris degeri alan ve bir aktivasyon degeri Ureten

neuron (néron T
( ) bir sinir ag1 dugumu

noise (gurdlt) Verideki bozulma veya bozukluk

Belirli bir girdi seti ve baglangi¢ durumu verildiginde her zaman ayni

non-deterministic system ¢ikti setini ve son durumu tretmeyen bir sistem

(belirsiz sistem)

outlier (aykiri deger) Veri dagiliminin genel deseninin diginda kalan bir gozlem

Egitim veri setine ¢cok yakin bir gsekilde uyan, bu nedenle yeni verilere
overfitting (asir uyum) genelleme yapmakta zorlanan bir MO modeli olugturma (ISO/IEC TR
29119-11'e gore)

perceptron (perseptron) Sadece bir katmana ve bir nérona sahip bir sinir agi

Pozitif olarak tahmin edilenlerin ne kadarinin dogru oldugunu él¢en bir

precision (hassasiyet) MO islevsel performans metrigi (ISO/IEC TR 29119-11'e gére)
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pre-trained model (egitim
oncesi model)

Alindiginda zaten egitilmis olan bir MO modeli

probabilistic system
(olasiliksal sistem)

Davranigi olasiliklar cinsinden tanimlanan; dolayisiyla giktilari
mikemmel sekilde tahmin edilemeyen bir sistem

procedural reasoning
(prosedurel akil yiratme)

Dinamik ortamlarda karmasik gorevleri yerine getirebilen gergek
zamanli mantik sistemleri insa etmek igin kullanilan yapay zeka
teknolojisi

random forest (rastgele
orman)

Siniflandirma, regresyon ve diger gorevler i¢in ¢cok sayida karar agaci
olusturup calistirarak ve ardindan ya sinifin modunu ya da tek tek
agagclarin ortalama tahminini ¢ikararak galisan makine 6grenimi
teknolojisi

reasoning technique (akil
yuratme teknikleri)

Mevcut bilgiden mantiksal teknikler kullanarak sonuglar ¢ikaran yapay
zeka (ISO/IEC TR 29119-11'e gbre)

recall (hatirlama)

synonym: sensitivity

Gergek pozitiflerin ne kadarinin dogru tahmin edildigini élgen bir MO
islevsel performans metrigi (ISO/IEC TR 29119-11'e gore)

Esanlamli: duyarlilik

receiver operating
characteristic (ROC) curve
(Alici isletim Karakteristigi
egrisi)

Bir ikili siniflandiricinin ayirt etme esigi degistikge yetenegini
gOsteren grafiksel gizim

regression (regresyon)

Verilen bir giris igin sayisal veya siirekli bir gikti degeri treten bir MO
islevi (ISO/IEC TR 29119-11'e gobre)

regression model (regresyon
modeli)

Verilen sayisal giris igin beklenen giktisi strekli bir degisken olan
bir MO modeli (ISO/IEC DIS 23053'e gore)

reinforcement learning
(takviyeli 6grenme)

Bir amaci gergeklestirmek igin deneme ve 6dil sureci kullanarak
bir MO modeli insa etme etkinligi (ISO/IEC TR 29119-11'e gbre)

reward function (6ddl
fonksiyonu)

Pekistirmeli 8grenmenin basarisini tanimlayan bir fonksiyon

reward hacking (6dul
hileciligi)

Asil amaci karsilamaya zarar verecek sekilde 6dul fonksiyonunu en
Ust dizeye ¢ikarmak icin bir akilli ajan tarafindan gergeklestirilen
etkinlik (ISO/IEC TR 29119-11'e gore)

R-squared (R-kare)

Veri noktalarinin uydurulan regresyon gizgisine ne kadar yakin
oldugunu dlgen istatistiksel dlgu

Synonym: coefficient of
determination

Esanlamli: belirlilik katsayisi
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rule engine (kural motoru)

Belirli kosullar saglandiginda hangi eylemlerin gergeklesmesi
gerektigini belirleyen bir dizi kural

safety (guvenlik)

Bir sistemin, tanimlanmis kosullar altinda, insan hayatini, saghgdini, mali
veya gevreyi tehlikeye atmayan bir duruma yol agmadigi beklentisi
(ISO/IEC/IEEE 12207)

sample bias (6rneklem
yanlilik)

MO'nin uygulandidi veri alanini tam olarak temsil etmeyen veri
setinden kaynaklanan bir yanhlik ttru

search algorithm (arama
algoritmasi)

Hedef durum veya yapi ulasilincaya kadar tim olasi durumlarin veya
yapilarin bir alt kimesini sistematik olarak ziyaret eden algoritma
(ISO/IEC TR 29119-11'e gore)

self-learning system (kendi
kendine 6grenme sistemi)

Deneme-yanilma yoluyla 6grenmeye dayali olarak davranisini
degistiren uyarlanabilir bir sistem (ISO/IEC TR 29119-11'den
sonra)

silhouette coefficient (siluet
katsayisi)

synonym: silhouette score

Ortalama kiime ici ve kime disi farkliliklara dayali olarak -1 ile +1
arasinda bir kimeleme 6l¢usl

esanlamli: siluet skoru

super Al (super YZ)

insan yeteneklerini gok agan yapay zeka tabanli bir sistem

supervised learning (denetimli
6grenme)

Etiketli bir veri seti kullanarak bir MO modelinin egitiimesi

support vector machine
(SVM) (destek vektor
makinasi)

Veri noktalarinin gok boyutlu uzayda vektorler olarak goraldigua ve
bir hiper diizlemle ayrildigi bir MO teknigi

technological singularity
(teknolojik tekillik)

Teknolojik ilerlemelerin artik insanlar tarafindan kontrol
edilemedigi gelecekteki bir nokta. (ISO/IEC TR 29119-11'e gbre)

test oracle problem (s6zde
test sonucunu bilen problemi)

Belirli bir test girdisi ve durum igin bir testin gegip ge¢cmedigini
belirleme zorlugu

training dataset (egitim veri
seti)

Bir MO modelini egitmek igin kullanilan veri seti

transfer learning (transfer
6grenme)

Egitilmis bir MO modelini farkl bir ilgili gdrevi yerine getirecek
sekilde degistirme teknigi

transparency (seffaflik)

YZ tabanh sistemin kullandigi algoritma ve verilerin gérunuarliuk
dizeyi (ISO/IEC TR 29119-11'e gore)
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true negative (TN) (dogru
negatif)

Modelin negatif sinifi dogru tahmin ettigi bir tahmin

true positive (TP) (dogru
pozitif)

Modelin pozitif sinifi dogru tahmin ettigi bir tahmin

underfitting (yetersiz uyum)

Egitim veri setinin altindaki egilimi yansitmayan, bu nedenle dogru
tahminler yapmakta zorlanan bir MO modeli olusturma (ISO/IEC TR
29119-11)

unsupervised learning
(denetimsiz 6grenme)

Etiketlenmemis bir veri seti kullanarak bir MO modelinin egitimesi

validation dataset (dogrulama
veri seti)

Bir MO modelini ayarlamak amaciyla, egitiimis bir MO modelini
degerlendirmek icin kullanilan veri seti

von Neumann architecture
(von Neumann mimarisi)

Bellek, merkezi islem birimi, kontrol birimi, giris ve ¢ikis olmak lzere bes
ana bilesenden olusan bir bilgisayar mimarisi

weight (agirlik)

Bir sinir agindaki néronlar arasindaki baglantinin i¢gsel degiskeni;
ciktilarinin nasil hesaplandidini etkiler ve sinir agi egitildikce degisir
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A/B testi 69, 72, 77
kabul testleri 55
uyarlanabilirlik 24, 54, 57
karsit saldir 70

karsit 6rnek 38, 70

API testi 55

saldirgan 22, 42, 70
otomasyon yanliligi 56
uygunluk 14, 56, 66

sirt sirta test 69, 71, 77
yanhlik 25

kara kutu testi 64, 65, 70
kontrol listesine dayali test 74
siniflandirma 30, 46, 65
kiimeleme 29, 30, 46
kombinasyonlu test 71
uyumluluk 66, 85
karmasiklik 27, 84
bilesen 20, 24, 25
entegrasyon testi 55
bilesen testi 55

onay testi 58, 64

surekli test 62

kapsam 49, 52, 71

veri zehirlenmesi 70, 77
veri gizliligi 41, 42

hata ayiklama 83

karar agaci 32, 99
dinamik test 54, 58, 65
etkinlik 52, 71, 82

verimlilik 77

sifreleme 56

hata tahmini 84

deneyime dayal test 59, 60
aciklanabilirlik 27, 65, 79
kesif testi 74,76

esneklik 24

takip test senaryosu 72, 73
fonksiyonel uygunluk 66
bulaniklik testi 83

grafik kullanici araytizi 84, 85
giris verisi testi 31
tasinabilirlik 57, 66
entegrasyon testi 55, 57, 83
yorumlanabilirlik 26, 60, 65
makine 6grenimi 74, 77, 84
bakim kolayligi 66
metamorfik iligki 72, 73, 74
metamorfik test 72, 73, 77
MO algoritmalari 31, 32, 35

MO islevsel performans kriterleri 32, 55,

58

MO islevsel performans élgitleri 31, 32

MO modeli 30, 38, 40
MO model testi 55
MO is akigi 34, 38
sinir ag1 19, 32, 50

noéron kapsami 52

islevsel olmayan gereksinim 55, 57, 67

fonksiyonel olmayan test 73

operasyonel ortam 24, 79
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performans verimliligi 39, 46, 66
zehirleme saldiris1 70
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sbzde sonucu bilen 71, 72
kalite 6zellikleri 24, 35, 46
regresyon 18, 30, 46
regresyon testi 62, 77, 85
takviyeli 6grenme 30, 31, 35
guvenilirlik 66

odl hileciligi 26, 27
Olgeklenebilir 19, 39, 80
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sistem testi 55, 59, 71
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test ortami 62, 79, 80

test seviyesi 55

test modeli 83

test sonucunu bilen 72, 73, 74
test planlama 79
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102 Yazilim Test ve Kalite Dernegi | www.turkishtestingboard.org | info@turkishtestingboard.org Versiyon 1.0
Tel: +90 212 276 06 48 | Faks: +90 212 276 06 47



http://www.turkishtestingboard.org/
mailto:info@turkishtestingboard.org

